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Resumo

Anomalias de cédigo sdo estruturas que frequentemente indicam a presenca de problemas
no software, dificultando sua manutencao e evolug¢ao. Existem vérias anomalias catalogadas
na literatura e sua detec¢do geralmente € feita por meio de abordagens de Detec¢do Nao-
Interativa (DNI). Essas abordagens ndo oferecem suporte a interacao progressiva dos desen-
volvedores com o cédigo afetado, revelando ocorréncias de anomalias mais globais apenas
sob demanda do desenvolvedor, implicando recorrentemente na identificacdo tardia destas
anomalias. Com o surgimento da Deteccao Interativa (DI), busca-se lidar com as limitagdes
das abordagens tradicionais, permitindo a revelacdo de instncias de anomalias de cédigo
sem uma solicitacdo explicita do desenvolvedor, incentivando a detec¢do precoce como uma
pratica recomendada. Embora os desenvolvedores considerem o uso de abordagens DI, a
literatura ndo oferece diretrizes claras sobre quando e como essas abordagens devem ser uti-
lizadas no contexto das atividades de desenvolvimento de software. Neste trabalho, tem-se
como objetivo a avaliagdo experimental da abordagem de detec¢do interativa de anomalias
de c6digo no contexto das atividades do processo de desenvolvimento de software. Para isso,
foram conduzidos estudos no intuito de identificar a necessidade de uso de tal abordagem,
avaliar métodos de deteccdo aderentes, desenvolver suporte automatizado com caracteristi-
cas DI, apresentar evidéncias empiricas sobre sua eficdcia na deteccao de anomalias, bem
como descrever um modo de integracdo ao processo de desenvolvimento de acordo com o
arcabouco do Scrum. As tarefas experimentais revelaram que o uso da DI resultou em um
aumento de até 40% na medida recall e de até 25% na medida precision na detec¢cao de
anomalias durante as atividades de inspecdo e desenvolvimento de cddigo. Com base nos
resultados dos estudos, conclui-se que fatores associados a DI contribuiram para deteccao
antecipada de um maior nimero de ocorréncias de anomalias de c6digo se comparada com
abordagens tradicionais. Consequentemente, a utilizacdo disciplinada da abordagem DI em
um processo de desenvolvimento pode promover uma avaliacdo continua e melhorar a qual-

idade do software.
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Abstract

Code smells generally indicate the presence of deeper problems in the software, making its
maintenance and evolution difficult. Several smells are cataloged in the literature, and their
detection is traditionally supported by Non-Interactive Detection (NID) approaches. These
approaches do not support the progressive interaction of developers with the affected code,
revealing occurrences of more global smells only at the developer’s request, recurrently im-
plying a late identification of these smells. With the emergence of Interactive Detection (ID),
the aim is to deal with the limitations of traditional approaches, allowing the revelation of
instances of code smells without an explicit request from the developer, encouraging early
detection as a recommended practice. Although developers consider using ID approaches,
guidelines were not found in the literature on when and how such approaches should be used
in the context of software development activities. In this work, the objective is the experi-
mental evaluation of the interactive detection of code smells in the context of the activities of
the software development process. For doing so, studies were conducted to identify the need
to use such an approach, evaluate adherent detection methods, develop automated support
with DI characteristics, present empirical evidence on its effectiveness in detecting anoma-
lies, as well as describe a way of integration to the development process according to the
Scrum framework. The experimental tasks revealed that using the ID technique led to an
increase of up to 40% in the recall and up to 25% in the precision in the detection of code
smells during inspection activities and code development. Based on the results of the studies,
it is concluded that factors associated with ID contributed to the early detection of a greater
number of occurrences of code smells compared to traditional approaches. Consequently, us-
ing the ID approach in a disciplined way in a development process can promote continuous

evaluation and improve the quality of the software.
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Capitulo 1

Introducao

Ao longo do ciclo de vida de um software, diversas modificacdes sdo realizadas a fim de lidar
com sua evolucao. Devido as necessidades do mercado atual, tais modificacdes ocorrem com
restri¢cdes de tempo, exigindo entregas em periodos cada vez mais curtos. Como consequén-
cia, a qualidade do software é frequentemente negligenciada, potencializando problemas
associados a arquitetura bem como ao c6digo em desenvolvimento [93]. Assim, atividades
relacionadas a preservacao e melhoramento da qualidade do software tém se tornado cada
vez mais importantes desde as fases iniciais do desenvolvimento [97].

Um indicador relevante para a qualidade de um sistema € o actimulo de itens de Divida
Técnica (DT) que refletem compromissos técnicos que podem gerar beneficios a curto prazo,
mas podem prejudicar a qualidade a longo prazo [17]. A DT pode ser associada ao processo
de tomada de decisao sobre os atalhos e solug¢des alternativas adotadas no desenvolvimento
de software. No entanto, essas decisdes podem ter uma influéncia positiva ou negativa na
qualidade dos artefatos de desenvolvimento de software. Itens de DT podem ocorrer devido a
diversos fatores (e.g., mudangas de requisitos e prazos rigidos), impactando os mais variados
artefatos de software (e.g., arquitetura, cédigo-fonte, entre outros). Como o cédigo-fonte
¢ um dos artefatos mais confidveis e frequentemente atualizados ao longo do processo de
desenvolvimento [46], as organiza¢Ges de software e seus profissionais devem perceber e
gerenciar oportunamente itens de DT em seus projetos [109], particularmente aqueles que
afetam o codigo-fonte.

As anomalias de cédigo sdo consideradas um dos principais indicadores da DT no

cédigo-fonte [38]. Um trabalho liderado por Fowler [38] apresentou um catdlogo com 20



tipos diferentes de anomalias de c6digo (do inglés, code smells ou bad smells), bem como
aspectos negativos relacionados a ocorréncia destas anomalias em projetos de software. As
anomalias sdo estruturas que podem indicar problemas, tornando o software dificil de manter
e evoluir [38]. Quando essas estruturas sdo detectadas oportunamente, os desenvolvedores
podem realizar a¢Oes de refatoragdo em menos tempo [75] e esforco [120]. Tais ag¢des de
refatoracdo sdo mudangas estruturais no c6digo sem alteracdo do seu comportamento com o
objetivo de melhorar a qualidade do software [87].

As anomalias de cédigo t€m sido investigadas a partir de diversas perspectivas, incluindo
sua introdugéo e evolugdo [33], bem como seu impacto em atributos de qualidade de software
como manutenibilidade [51] e confiabilidade [90]. Mais recentemente, outros trabalhos apre-
sentaram evidéncias de que, além de comprometer atributos de qualidade [49], o crescimento
na incidéncia de anomalias pode também levar a degradacdo da arquitetura [83] e a propen-
sdo a falhas [105]. Assim, de forma generalista, os pesquisadores tendem a confirmar que a
deteccdo e correcdo de tais anomalias podem ser uma abordagem promissora para manuten-
¢do e melhoria da qualidade do software [46].

Como as anomalias de cddigo podem passar despercebidas enquanto os desenvolvedo-
res estdo trabalhando, diversas abordagens para detec¢cdo destas anomalias foram propostas.
Estas abordagens visam alertar os desenvolvedores sobre a presenca dos diversos tipos de
anomalias de c6digo bem como para ajudéd-los na compreensao de suas causas. Nas aborda-
gens manuais, desenvolvedores podem realizar inspe¢des diretas no cédigo em desenvolvi-
mento. Contudo, a utilizacdo de abordagens manuais implica em atividades ndo-repetiveis,
ndo-escaléveis e dispendiosas em termos de tempo e esforg¢o [67].

Diante dessas dificuldades, pesquisadores desenvolveram abordagens automatizadas para
deteccao das anomalias que levam em consideragdo o cddigo-fonte, caracteristicas estdticas e
dinamicas do sistema e também do processo de desenvolvimento. De modo geral, essas abor-
dagens s@o compostas por dois componentes: (i) Mecanismo de detec¢cdo, que permite que
os desenvolvedores escolham ou definam algoritmos para a detec¢do das anomalias [105]; e
(i1) Interface do usudrio, que representa o meio de comunicacao entre desenvolvedores e 0s
resultados providos pelo mecanismo de deteccao. Com base na interacdo do desenvolvedor
com esses componentes bem como na capacidade de interacdo direta com trechos de codigo

“andmalos”, utilizou-se no contexto deste trabalho a seguinte taxonomia de classificagdo:



Detecgdo Nao-Interativa (DNI) e Deteccdo Interativa (DI).

E evidente na literatura da drea que a maior parte das técnicas suportam a abordagem DNI
(331 [89]1 [99] [102] [37] [78]. De modo geral, a abordagem DNI tem como objetivo revelar
uma lista global de anomalias do projeto apenas quando o cédigo-fonte € concluido e medi-
ante demanda explicita do desenvolvedor. Adicionalmente, esta abordagem nao oferece aos
desenvolvedores os meios para interagir diretamente com os elementos de codigo afetados
durante a producdo, edi¢do ou inspecao de fragmentos de cédigo. Além disso, a abordagem
DNI nao prové informagdes locais e contextualizadas para auxiliar na compreensao das cau-
sas e espalhamento das anomalias [79]. Por fim, o uso de DNI encoraja a detecgdo tardia de
anomalias, comprometendo significativamente aspectos associados a qualidade do software
[46][801[7].

Na literatura encontra-se conhecimento empirico a respeito da eficdcia relacionada a
abordagem DNI [110] [37] [102]. Alguns estudos apontaram que o uso da abordagem DNI
induz um baixo nimero de anomalias detectadas corretamente [79], impactando negativa-
mente em sua eficdcia [77]. Outros estudos sugeriram que esta abordagem pode influenciar
desenvolvedores a realizar a¢oes de refatoragio ineficazes [108] [103]. Finalmente, outros
estudos comprovaram o impacto negativo que a utilizacao da abordagem DNI pode acarretar
na qualidade do software [111] [116].

Por outro lado, as abordagens DI foram propostas mais recentemente com o objetivo
de lidar com as limita¢des das abordagens DNI [28]. Mediante suporte de DI, desenvolve-
dores realizam concomitantemente atividades de programacdo em conjunto com deteccao
das anomalias, sem uma solicitacdo explicita, encorajando a detec¢do precoce de anoma-
lias como uma boa prética. Ainda, o uso da abordagem DI permite que os desenvolvedores
interajam direta e oportunamente com os elementos afetados por anomalias a medida que
criam, editam ou analisam fragmentos de c6digo, promovendo uma manuten¢io continua do
codigo durante as atividades de programacgdo. Por fim, as suas informagdes contextuais e
localizadas a respeito da ocorréncia de anomalias contribuem significativamente para que os
desenvolvedores compreendam suas causas, origens e nivel de espalhamento.

O presente trabalho estd inserido no contexto de deteccao de anomalias de c6digo. Mais
especificamente, o foco neste trabalho € na avaliacao da utilizacdo da abordagem de detec-

¢do interativa de anomalias de c6digo. Em linhas gerais, busca-se responder se o uso da
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abordagem DI traz beneficios em relacdo ao uso de abordagens tradicionais para detec¢ao

de anomalias de c6digo e melhoria da qualidade de software.

1.1 Problematica

A abordagem DI pode auxiliar desenvolvedores na manuten¢do e melhoria da qualidade do
software em desenvolvimento [90]. Porém, hd uma escassez de conhecimento sobre como
integrar a abordagem DI dentro de um ambiente de desenvolvimento de software [28] [120].
A concep¢io de uma abordagem DI vai além de simplesmente tornar o mecanismo de de-
teccao de uma abordagem DNI tradicional em funcionamento continuo e em segundo plano.
Os custos envolvidos no processamento requerido pelos mecanismos de detec¢do podem de-
gradar o funcionamento do ambiente de desenvolvimento, comprometendo a realizacdo da
atividade de programacao principal e desencorajando desenvolvedores a utilizarem esta abor-
dagem. Além disso, embora os desenvolvedores considerem utilizar DI em suas atividades
no processo de desenvolvimento de software, nao foram encontradas na literatura diretrizes
sobre quando e como essa abordagem deve ser aplicada com vistas a melhoria da qualidade
de software.

Enuncia-se, entdo, o problema de negdcio abordado neste trabalho: Como utilizar a abor-
dagem DI integrada ao processo de desenvolvimento de software para melhorar a qualidade
do software em desenvolvimento?

A utilizacao das abordagens DNI e DI ja tem sido discutida desde a década passada no
contexto da detec¢do de anomalias de c6digo. Por exemplo, Murphy-Hill e Black [80] defini-
ram e discutiram duas praticas distintas que os desenvolvedores podem utilizar para realizar
a deteccao de anomalias de cédigo: (i) de forma esporddica, e (ii) de modo frequente e dis-
ciplinado. E importante notar que a primeira pratica estd alinhada com a abordagem DNI
enquanto que a ultima estd alinhada com a abordagem DI. Embora os autores tenham dis-
cutido as vantagens percebidas com uso da segunda abordagem, eles concluiram que existe
uma dificuldade de implantar DI por, entre outros fatores, falta de conhecimento de como
adequar a abordagem ao processo de desenvolvimento, escassez de suporte automatizado
para realiza¢do desta abordagem e falta de treinamento dos desenvolvedores [81] [80].

Mais recentemente, outros estudos descreveram a utilizagdo de técnicas que suportam
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caracteristicas da abordagem DI. Murphy-Hill e Black [79] propuseram uma abordagem de
detec¢do de anomalias que fornece uma visualizagao diferenciada dos resultados de detec-
¢do. A abordagem foi avaliada através de um experimento controlado considerando aspectos
relacionados a sua usabilidade. Similarmente, Ganea ef al. [40] propuseram um suporte
automatizado integrado ao Eclipse IDE para deteccao de anomalias e sugestao de agdes de
refatoracdo. Este trabalho limitou-se a apresentar detalhes sobre a implementacao bem como
a eficiéncia associada a ferramenta. Por fim, Quang Do et al. [28] apresentaram o conceito
de andlise estética Just-In-Time (JIT) que intercala o desenvolvimento de cédigo e a corre-
¢do de anomalias em um ambiente de desenvolvimento integrado. Os autores descreveram
as diretrizes gerais para projetar andlises JIT e para transformar anélises de fluxo de dados
estaticos em andlises JIT por meio de um conceito de execug@o de andlise em camadas.

De modo resumido, os trabalhos descritos até o presente momento na literatura nao ava-
liam técnicas que suportam a abordagem DI durante a detec¢do de anomalias de cddigo,
com o objetivo especifico de discutir seu impacto na realizacido desta atividade bem como
na qualidade do software. Adicionalmente, esses trabalhos ndo demonstram evidéncias em-
piricas relacionadas a utilizacdo de técnicas que suportam a abordagem DI no contexto das
atividades do processo de desenvolvimento de software.

Diante disso, enuncia-se o problema técnico especifico abordado neste trabalho: Como
realizar a detecgdo interativa de anomalias de c6digo de forma integrada ao processo de
desenvolvimento 4gil de software?

E importante mencionar que a abordagem DI estd aderente as praticas dgeis de desenvol-
vimento de software. Por exemplo, o uso da abordagem DI podera trazer beneficios no con-
texto da Integracao Continua (IC), em que os desenvolvedores integram constantemente suas
mudangas no projeto por meio de um processo de constru¢do automatizado. Outro ponto de
convergéncia com praticas dgeis diz respeito a Qualidade de Cédigo Continua (QCC). Esta
atividade inclui a execuc¢ao continua e constante de andlises estdticas e dinamicas do cédigo
com o objetivo de promover e garantir sua qualidade [30]. A abordagem DI tem essa ca-
pacidade de promover alertas precoces e constantes de ocorréncias de anomalias, reduzindo
assim os custos associados a manutencdo da qualidade uma vez que estas atividades estdo

diluidas juntamente ao préprio processo de desenvolvimento de software.
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1.2 Objetivos

O objetivo neste trabalho € realizar uma avalia¢do experimental da abordagem de detec¢do
interativa de anomalias de c6digo no contexto das atividades do processo de desenvolvimento
de software.

Através de um método baseado em métricas e heuristicas de forma combinada, imple-
mentada em uma ferramenta integrada ao ambiente de desenvolvimento, viabilizou-se a de-
teccdo interativa. Com o suporte da ferramenta, foram realizados experimentos no contexto
da andlise e criagdo de c6digo em projetos reais, indicando que a abordagem DI se mostra
promissora para a detec¢do de anomalias de maneira integrada as atividades do processo de
desenvolvimento de software.

Para alcancar o objetivo principal anteriormente descrito, os seguintes objetivos especi-

ficos foram definidos:

Caracterizar a abordagem de detec¢do interativa de anomalias de c6digo em contraste

com abordagens DNI tradicionais;

e Validar os requisitos e o método de detec¢do aderentes a abordagem de detec¢do inte-

rativa através da implementa¢do de um suporte automatizado;

e Avaliar a eficdcia da detec¢do interativa de anomalias de c6digo em contraste com
técnicas tradicionais no contexto das atividades do processo de desenvolvimento de

software;

e Propor a aplicacdo da abordagem de detec¢do interativa no processo 4gil de desenvol-

vimento de software.

1.3 Metodologia

O presente trabalho utilizou os passos metodoldgicos definidos por Wieringa et al. [124]
para defini¢do do problema de pesquisa, questdes de pesquisa em conjunto com suas res-
postas bem como para definicdo de artefatos para resolucdo do problema. A seguir sdo
apresentadas as Questdes de Pesquisa (QP), as Hipdteses (H) e, por fim, as etapas definidas

para a execugdo do trabalho.
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QP1. Existe a necessidade de uma abordagem para dar suporte a detecg¢io interativa

de anomalias de c6digo?

QP2. Quais métodos de deteccao se adéquam a abordagem de deteccdo interativa?

QP3. Quais fatores uma abordagem de deteccao interativa deve considerar em sua

concepg¢do e utilizagdo?

QP4. A aplicacdo da abordagem de deteccao interativa contribui para melhoria da

eficdcia na detec¢do de anomalias de cddigo durante a anélise de c6digo?

QPS. A aplicacdo da abordagem de deteccao interativa contribui para reduzir a quan-

tidade de anomalias de c6digo remanescentes durante o desenvolvimento do cédigo?

QP6. Como a abordagem DI pode ser integrada ao fluxo de trabalho do processo agil

de desenvolvimento?

Com base nas QPs descritas anteriormente, a hipdtese (H1) deste trabalho € definida da

seguinte forma:

e HI1. A utilizacdo da abordagem de deteccdo interativa eleva a eficdcia na detec¢do de
anomalias de cddigo e contribui para elevar a qualidade do software em desenvolvi-

mento.

Para a realizacdo deste trabalho, bem como a validagdo da sua hipétese principal, foram

definidas as seguintes etapas e seus relacionamentos com as QPs apresentadas anteriormente:

1. realizar uma revisdo da literatura para identificar as principais caracteristicas das abor-

dagens DI e DNI, propondo um arcabougo de classificacao destas abordagens (QP1);

2. realizar um estudo qualitativo na industria para avaliar a necessidade de uma aborda-

gem DI para detecc@o de anomalias de cédigo (QP1);

3. realizar uma revisio da literatura para identificar e analisar os métodos de detecg¢do e,

com base em critérios, definir os métodos que se adequam a abordagem DI (QP2);

4. identificar os tipos de anomalias mais relevantes e sua adequabilidade no contexto da

DI (QP2);
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5. identificar e avaliar os fatores e caracteristicas que uma abordagem DI deve consi-
derar em sua concepg¢do e uso nas atividades do processo de desenvolvimento de

software(QP3);

6. avaliar a eficicia da abordagem DI por meio de experimentos controlados utilizando

desenvolvedores profissionais e estudantes no contexto da anélise de c6digo(QP4);

7. aplicar a abordagem DI em experimentos controlados utilizando desenvolvedores pro-
fissionais e estudantes visando avaliar a reducdo de anomalias de c6digo remanescen-

tes no contexto do desenvolvimento do cédigo (QPS);

8. propor e avaliar a utilizacdo da abordagem DI de forma integrada ao processo de de-

senvolvimento de software no contexto de projetos dgeis (QP6).

Com a realizacdo das etapas 1 e 2, espera-se identificar as caracteristicas da abordagem
DI e confirmar sua necessidade na atividade de deteccao de anomalias. Com a realizacao
das etapas 3, 4 e 5, tem-se a expectativa de identificar aspectos relevantes para integrar a
deteccdo interativa ao ambiente de desenvolvimento. Com a realizacdo da etapa 6, serd
avaliada a eficdcia da abordagem DI na deteccao de anomalias de c6digo durante a andlise e
desenvolvimento de cddigo. Similarmente, com a realizacido da etapa 7, serd analisada se a
aplicagdo da abordagem DI contribui para diminui¢do de anomalias remanescentes durante
o desenvolvimento de novos médulos de software. Finalmente, com a realizacdo da etapa 8,
espera-se uma propositura e validacao da abordagem DI de forma integrada ao processo de

desenvolvimento utilizando como base o arcabouco Scrum.

1.4 Relevancia e Contribuicoes

Manutengdo é uma atividade essencial para qualquer sistema de software [56]. De acordo
com alguns estudos, entre 50% e 80% dos custos de um software sdo associados as ativida-
des de manutengdo, entre elas a detec¢do e refatoracdo de anomalias de c6digo [62] [113].
Contudo, a manutencao do software € uma atividade dificil de realizar em virtude da falta
de documentagdo util associada ao software. Desse modo, o cédigo-fonte torna-se uma das
poucas fontes confidveis de informagdes, sendo a preservacdo de sua qualidade essencial

para sua longevidade [46].
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Por outro lado, € amplamente aceito que as anomalias de cédigo sdo uma das principais
ameacas a qualidade do software [49]. Nesse sentido, espera-se que técnicas de detecgdo
de anomalias de cddigo auxiliem os desenvolvedores de forma eficaz nesta identificacdo e
refatoracdo destas anomalias. Conforme exposto, a abordagem DI pode contribuir na me-
lhor identificacdo e, consequentemente, na remog¢ao das anomalias de codigo, implicando
na diminui¢do do tempo e esforco associado a execugdo das atividades de manutencdo do
software. Com base nos resultados obtidos, as principais contribui¢des desta tese sdo apre-

sentadas a seguir:

e um guia de classificagdo das abordagens de deteccdo de anomalias, a partir do qual a
comunidade cientifica e desenvolvedores profissionais podem identificar um conjunto

de caracteristicas que distinguem as abordagens DI e DNI;

e avaliacdo de mecanismos de deteccdo e constru¢do de um suporte automatizado ade-
rente as carateristicas DI denominado Eclipse ConCAD. Esta ferramenta foi projetada
visando otimizar a identificac@o e correcao de anomalias de cédigo. O Eclipse Con-
CAD niao apenas proporciona uma interface intuitiva para a aplicacdo eficaz da DI,
mas também incorpora mecanismos de detec¢do e funcionalidades de interagdao que

aprimoram significativamente a experiéncia dos desenvolvedores;

e andlise da eficdcia da abordagem DI comparada com DNI. Este resultado respalda as
pesquisas futuras sobre aplicacao de DI nas atividades do processo de desenvolvimento
de software. De fato, os desenvolvedores conseguiram identificar mais instincias de
anomalias de cédigo a partir do uso dessa abordagem. Portanto, organizacdes podem

considerar sua adocdo para melhorar a eficicia na detec¢do de anomalias de c6digo;

e fatores e caracteristicas da abordagem DI que podem impactar na eficicia da detec-
cdo de anomalias. Desenvolvedores que utilizam DI estdo constantemente cientes das
instancias de anomalias ao analisar diferentes fragmentos de cédigo. Ainda, podem
detectar antecipadamente um maior nimero de instancias devido a disponibilidade de
informacdes relacionadas as anomalias. No geral, os fatores observados nos estudos
podem auxiliar as organizagdes em aplicar cuidadosamente DI para identificagdo e

corre¢do de anomalias de c6digo;
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e a abordagem integrada ao processo de desenvolvimento permite vislumbrar uma po-
tencial aplicagdo pratica em projetos da industria, assim como viabiliza novas pesqui-

sas alinhadas com a aplicacao das abordagens DI e DNI em projetos reais.

Finalmente, espera-se que os resultados deste trabalho possibilitem insumos nas futuras
pesquisas que investiguem mais profundamente a abordagem DI. Acredita-se que esta abor-
dagem ird beneficiar equipes na inddstria, especialmente em times vinculados a nucleos de
inovacgao tecnoldgica. No contexto destes nicleos existe uma tendéncia maior de ocorréncia
de anomalias de c6digo em virtude do cardter flexivel dos requisitos, necessidade de entregas
continuas e frequentes bem como pelo uso de multiplas tecnologias.

Ainda, este trabalho tem relevancia para o avango nas pesquisas do grupo ISE (Intelligent
Software Engineering) da UFCG, que investiga a aplicac@o de técnicas inteligentes para a
melhoria da produtividade na pratica de Engenharia de Software. Finalmente, espera-se que
a aplicacao disciplinada da abordagem DI no processo agil de desenvolvimento de software
contribua para a avaliagdo e a melhoria continua dos artefatos de software produzidos pelos

diversos projetos do VIRTUS, que também € parte da UFCG.

1.5 Estrutura do Documento
Os capitulos restantes que compdem este documento estdo organizados da seguinte forma:

e Capitulo 2: Fundamentacao Tedrica. Apresentam-se defini¢des gerais dos temas

abordados neste documento;

e Capitulo 3: Trabalhos Relacionados. Discutem-se os principais trabalhos relaciona-
dos a anomalias de codigo, estratégias de detec¢do, bem como andlises comparativas

entre tais estratégias;

e Capitulo 4: Motivacao para a Abordagem de Detecciao Interativa. Apresenta-se
o estudo com utilizacdo de desenvolvedores profissionais que motivou o estudo da

abordagem DI;

e Capitulo 5: Avaliacao de Mecanismos para Deteccao Interativa. Apresenta-se uma

avaliacdo dos métodos de detec¢do de anomalias de cddigo que podem ser utilizadas
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na abordagem de deteccao interativa;

e Capitulo 6: Definicao dos Requisitos para uma abordagem DI. Apresentam-se os
requisitos para uma abordagem de DI a ser integrada em um ambiente de desenvolvi-

mento;

e Capitulo 7: Avaliacao da Abordagem DI Durante a Analise de Cédigo. Apresenta-
se uma avaliagdo experimental realizada com projetos reais através de uma ferramenta
desenvolvida para DI, denominada Eclipse ConCAD, no contexto da inspe¢ado e anélise

de médulos de cédigo pertencentes a projetos de software industriais;

e Capitulo 8: Avaliacdo da Abordagem DI Durante o Desenvolvimento de Cédigo.
Apresenta-se uma avaliagao experimental realizada com projetos através da ferramenta

Eclipse ConCAD no contexto do desenvolvimento de c6digo;

e Capitulo 9: Aplicacio da abordagem DI no Processo Agil de Desenvolvimento
de Software. Apresenta-se uma proposta da abordagem DI integrada ao processo de

desenvolvimento de software baseada no arcabougo Scrum;

e Capitulo 10: Consideracoes Finais. Apresentam-se as consideragdes finais do tra-
balho, incluindo uma revisao dos resultados, contribuicdes e sugestdes para trabalhos

futuros.



Capitulo 2

Fundamentacao Teorica

Neste capitulo sdo apresentados conceitos necessdrios ao entendimento desta tese. Nas pro-
ximas secdes sdo fundamentados os conceitos acerca de divida técnica e anomalias de codigo
(Secdo 2.1), acdes de refatoracdo (Secdo 2.2), estratégias de deteccao de anomalias de c6-
digo (Secao 2.3), conceitos dos estudos empiricos (Se¢do 2.4) e, por fim, o arcabougo Scrum

(Secao 2.5).

2.1 Divida Técnica e Anomalias de Cédigo

Divida Técnica e seus Tipos. A divida técnica (DT) € uma metéafora que reflete compromis-
sos técnicos que podem gerar beneficios de curto prazo, mas podem prejudicar a qualidade
de um sistema de software a longo prazo [17]. A DT pode ser associada a diferentes artefatos
de software [71]. Por exemplo, DT de cédigo acomete o cédigo-fonte enquanto que a DT
de testes € verificada nos diversos artefatos associados ao arcabouco de teste de um sistema.
Uma taxonomia amplamente aceita na literatura classifica os tipos de DT em dez categorias,
e cada uma delas foi classificada em vérios subtipos com base nos artefatos e causas-raiz da
DT [601[20].

Gestao da DT. Além disso, existe uma série de atividades associadas a gestdo da DT que
lidam com sua ocorréncia e acimulo, tornando as DTs visiveis e controldveis para manter
um equilibrio entre o custo e o valor do projeto de software [20]. Li et al. [60] classificaram a
gestao da DT em oito atividades, sendo as atividades de identificacdo, pagamento e monito-

ramento as mais recorrentemente citadas na literatura. A primeira atividade é considerada de

12
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extrema importancia pois € o estagio inicial que habilita a gestdo da DT de forma adequada
[17].

Diversos fatores como prazos rigidos, mds praticas de programag¢do, mudanca de requisi-
tos e baixa cobertura de testes podem contribuir para a introducdo da DT durante o desenvol-
vimento de software [38]. Em esséncia, a DT pode surgir de um conjunto de decisdes abaixo
do ideal que afetam negativamente a qualidade de um artefato em particular. Por exemplo,
no contexto das atividades do desenvolvimento de software, tem-se o cédigo-fonte como um
dos principais e mais confidveis artefatos [711[46]. Assim, a aplicagdo de mds praticas de
programacdo pode incorrer no surgimento de anomalias de codigo (também conhecidas por
bad smells ou code smells) que sao um dos principais indicadores da DT manifestada no
codigo-fonte.

Anomalias de Cédigo. As anomalias de codigo indicam estruturas no c6digo que pre-
cisam ser alteradas a fim de melhorar a qualidade do projeto [38]. Diferentemente de um
bug, uma anomalia de c6digo ndo causa necessariamente uma falha, mas pode levar a outras
consequéncias negativas, impactando na manutencio e evolucio do software. E inegdvel
que o conceito de anomalias de c6digo foi adotado, primeiro, pela comunidade de desen-
volvimento 4gil de software como forma de apontar algo errado ou um ponto de melhoria
[19].

Devido a sua importancia para qualidade de software, diversos pesquisadores propuse-
ram e catalogaram diferentes tipos de anomalias de cédigo [38], [68], [105]. Contudo, o
uso do termo “code smell” tornou-se popular principalmente devido ao trabalho original de
Fowler que o utilizou para identificar padrdes de cddigo que contém problemas estruturais
e, portanto, devem ser aprimorados [38]. Fowler e colegas foram pioneiros na identificacéo
e discussdo de anomalias de cddigo e no fornecimento de um guia prético de técnicas para
resolvé-los [38].

Tipos de Anomalias. Exemplos tipicos de anomalias de cédigo sao God Class e Long
Method. A primeira € caracterizada por classes de grande tamanho, baixa coesdo e diversas
dependéncias com outras classes de dados do sistema [38]. Sua ocorréncia pode prejudicar
a compreensdo do programa e a manutenibilidade do software [51] [90]. A dltima pode ser
observada quando os métodos implementam mais de uma funcionalidade (ou abordam mais

de uma preocupac@o) [38], e sua ocorréncia pode diminuir o entendimento do programa e
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tornar o c6digo-fonte mais sujeito a alteragdes e falhas [51] [90]. Na Tabela 2.1 é fornecida

uma breve descri¢ao de cada um dos tipos de anomalias de c6digo apresentadas no catdlogo

de Fowler [38].

Tabela 2.1: Anomalias de Cdodigo do Catdlogo de Fowler.

Anomalia Breve Descricao

Duplicated Code  Estrutura de c6digo que aparece em mais de um lugar.

Long Method Um método que € muito longo e possui muitas responsabilidades.
God Class Se refere a classes que tendem a centralizar a inteligéncia do sistema.

Long Parameter

List

Um método que possui muitos parametros.

Feature Envy

Métodos que usam muito mais dados de outras classes do que da classe

em que estdo definidos.

Data Clumps

Diferentes partes de c6digo apresentam grupos idénticos de variaveis.

Primitive Obses-

sion

Tipos primitivos de dados sdo usados em demasia no software.

Switch State-

Casos de um comando switch/case apresentam duplicacdo de codigo.

ments

Speculative Cédigo criado para favorecer funcionalidades que nunca serdo imple-
Generality mentadas.

Temporary Field  Verifica-se em um objeto que possui uma varidvel de instancia que ape-

nas é utilizada em certas circunstancias.

Message Chains

Objeto cliente que requisita um objeto que é requisitado por outro.

Middle Man

Ocorre quando grande parte dos métodos de uma classe delega a execu-

¢do para métodos de outra classe.

Inappropriate In-

Verifica-se quando uma classe utiliza inadequadamente as estruturas in-

timacy ternas de uma outra classe.
Data Class Classes que possuem apenas atributos e métodos get/set.
Refused Bequest ~ Ocorre quando uma subclasse praticamente ndo utiliza os dados e mé-

todos herdados da classe pai.
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Divergent

Change

Ocorre quando uma classe é comumente modificada de diferentes for-

mas e por diferentes razoes.

Shotgun Surgery

E o oposto da anomalia Divergent Change. Ocorre quando uma modi-
ficagdo em uma determinada classe requer uma série de pequenas mu-

dancgas em outras classes.

Parallel Inheri-

tance Hierarchies

Caracteriza-se como um caso especial de Shotgun Surgery ligado a es-
trutura de heranca. Sempre que uma determinada classe é modificada

uma outra também precisa ser.

Lazy Class

Classes que ndo fazem nada no sistema e deveriam ser eliminadas.

Comments

Comentario utilizado para justificar uma implementacao ruim.

Alternative Clas-

ses

Classes que fazem coisas similares mas possuem assinaturas diferentes.

Incomplete

Library Class

Ocorre quando as bibliotecas de classes utilizadas ndo estdo completas.

Categorizacao das Anomalias. Uma forma interessante de compreender as anomalias

de cédigo é por meio da categorizacdo baseada nas possiveis relagdes entre estas anomalias

[65]. Por exemplo, Wake [123] propds uma classificagdo das anomalias de c6digo cataloga-

dos por Fowler com a seguinte divisdo:

e Anomalias Intraclasses. Nesta categoria pode-se encontrar anomalias identificadas

com métricas simples (e.g. comments, long method, large class, long parameter list),

nomes que precisam de melhorias (e.g., inconsistent names), trechos de c6digo que

precisam ser removidos (e.g., magic numbers, duplicated code, alternative classes with

different interfaces), e problemas na légica condicional (e.g., null check, complicated

boolean expression, special case).

o Anomalias Interclasses. Nesta categoria pode-se encontrar anomalias com compor-

tamento inadequado (e.g., primitive obsession, data class, data clump, temporary fi-

eld), relagdo entre hierarquias de classe (e.g., refused bequest, inappropriate intimacy,

lazy class, combinatorial explosion), balanceamento de responsabilidades (e.g., fea-

ture envy, message chains, middle man) e alteragdes de codigo (e.g., divergent change,
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shotgun surgery, parallel inheritance hierarchies).

Uma outra forma de categorizar as anomalias de cédigo foi proposta por Mantyla [65].
Resumidamente, esta categoriza¢do buscou organizar as anomalias de c6digo propostas por

Fowler de acordo com suas caracteristicas principais:

e Bloaters. Representa qualquer elemento no cédigo que se tornou muito grande e nao
pode ser manipulado de forma eficaz. Em geral, estas anomalias sdo dificeis de enten-
der e modificar. As anomalias pertencentes a esta categoria sdo: Long Method, Large

Class, Primitive Obsession, Long Parameter List € Data Clumps;

e Object-Orientation Abusers. Todas essas anomalias sdo aplicagdes incompletas ou
incorretas dos principios de programacdo orientada a objetos (POO). Nesta catego-
ria pode-se encontrar as seguintes anomalias: Switch Statements, Temporary Field,
Refused Bequest, Alternative Classes with Different Interfaces e Parallel Inheritance

Hierarchies;

e Change Preventers. Essas anomalias significam que, se for necessario alterar algo em
um local do c6digo, muitas alteracdes terdo de ser realizadas em outros locais também.
Como resultado, o desenvolvimento do programa se torna muito mais complicado e
caro. As anomalias pertencentes a esta categoria sdo Divergent Change e Shotgun

Surgery;

e Dispensables. Um dispensavel € algo sem sentido e desnecessario, cuja auséncia tor-
naria o c6digo mais limpo, eficiente e facil de entender. Nesta categoria pode-se encon-
trar as seguintes anomalias: Duplicated Code, Lazy Class, Data Class e Speculative

Generality;

e Couplers. Todas as anomalias neste grupo contribuem para o acoplamento excessivo
entre as classes ou mostram o que acontece se o acoplamento for substituido por de-
legacdo excessiva. As anomalias pertencentes a esta categoria sdo: Feature Envy e

Inappropriate Intimacy.
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2.2 Refatoracao

Apesar de fornecer subsidios para o entendimento geral de cada tipo de anomalia, o catdlogo
apresentado por Fowler ndo fornece mecanismos para detectar precisamente as anomalias em
cédigo [38]. Em contraste, o catdlogo visa apresentar exemplos de situacdes em que agdes
de refatoracdo podem ser aplicadas para remog¢do de tais anomalias e melhorar a qualidade
do software [38].

Defini¢ao. O termo “refatoracdo” veio do trabalho de Opdyke [87], que o define como
estratégias de reorganizacao que suportam uma mudanga em um elemento de software. A
refatorac@o ajuda a tornar o c6digo mais legivel e eliminar possiveis problemas, além de me-
lhorar os atributos de qualidade interna do software [73]. Finalmente, a refatoragdo também
pode ser usada para reengenharia, permitindo tornar mais modular e estruturado um sistema
especifico (e.g., cédigo legado).

Existem diferentes niveis de abstracdo e tipos de artefatos de software que podem ser
aplicados na refatora¢ao. Por exemplo, é possivel aplicar refatoracio em modelos UML (do
inglés, Unified Modeling Language), esquemas de banco de dados, requisitos, arquitetura
de software e estruturas de uma linguagem [73]. Portanto, a refatoragdo se concentra nao
apenas no codigo-fonte, mas também em outros artefatos e, por esse motivo, é necessario
manter todos os artefatos sincronizados.

A refatoragdo normalmente ocorre em dois niveis: alto nivel e baixo nivel. Refatoragdo
de alto nivel (ou refatoracdo composta) pode ser definida como aquelas que se referem a
mudancas de design significativas (geralmente macro ou arquiteturais). Em contrapartida, as
refatoragdes de baixo nivel sdo aquelas para pequenas mudancas aplicadas em nivel de c6-
digo. O trabalho de Opdyke também introduz um elemento fundamental para a refatoragao:
garantir que a transformag@o preserve o comportamento do programa [87].

Esta condicao deve ser verificada antes de aplicar a transformacao para garantir que ela
ndo ird introduzir problemas de compilacio ou alterar o comportamento do programa. Por
exemplo, a refatoragdo Extract Method verifica se o fragmento de c6digo selecionado contém
elementos quebrados antes de executar a refatoracdo. Opdyke afirma que, para realizar a
refatoracdo de alto nivel, € necessério realizar a refatoracao de baixo nivel. Isso denota a

importancia das acoes de refatoracdo em nivel de c6digo para manutencdo local e global da



2.2 Refatoragdo 18

qualidade do cédigo em desenvolvimento.

Tipos. Fowler [38] identificou mais de 70 tipos diferentes de refatora¢do, que variam de
mudancas locais em um elemento de cédigo especifico (por exemplo, Extrair Varidvel Local)
a uma mudanga global (por exemplo, Extrair Classe). Na Tabela 2.2 apresentam-se algumas

das técnicas de refatoracdo dentre as mais recorrentes [56].

Tabela 2.2: Refatoragdes de Codigo do Catdlogo de Fowler.

Refatoracao Breve Descricao

Extract Inter- Criar uma interface comum para as classes existentes.

face

Extract Class Extrair uma superclasse do cédigo compartilhado por classes

existentes.

Move Class Mover a classe de um pacote para outro pacote.

Rename Class  Renomear uma classe.

Extract Criar um método baseado em declaragoes de um método exis-

Method tente.

Inline Method  Incorporar o corpo de um método em um método existente.

Move Method ~ Mover o método de uma classe para outra classe.

Push Down Mover o método de uma classe principal para uma ou mais

Method classes secundarias.

Pull Up Mover o método de uma classe filha para sua classe pai.
Method

Rename Renomear um método.

Method

Classificacao. Para ajudar na compreensdo e na melhor organizacdo dessas acdes de re-
fatorac@o, Fowler [38] as organizou em seis categorias distintas de acordo com similaridades
e caracteristicas. Nas lista a seguir apresenta-se cada uma das categorias e alguns exemplares

dos tipos de refatora¢do dentre os mais recorrentes [56].

e Composing Methods. As técnicas de refatoracio neste grupo simplificam os métodos,
removem a duplicagcdo de c6digo e abrem o caminho para melhorias futuras. Extract

Method e Extract Variable sdo exemplos de técnicas de refatoracio desta categoria.

e Moving Features between Objects. Essas técnicas de refatoragdo mostram como mover

com seguranca a funcionalidade entre classes, criar novas classes e ocultar detalhes de
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implementagdo do acesso publico. Move Method e Extract Class sdo exemplos de

técnicas de refatoracdo desta categoria.

e Organizing Data. Essas técnicas de refatoragao ajudam no tratamento de dados, substi-
tuindo os primitivos por uma rica funcionalidade de classe. Outro resultado importante
€ o desembaraco das associacdes de classe, o que torna as classes mais modulares e
reutilizaveis. Replace Data Value with Object e Encapsulate Field sio exemplos de

técnicas de refatoracdo desta categoria.

o Simplifying Conditional Expressions. As condicionais tendem a se tornar cada vez
mais complicadas em sua l6gica com o tempo, e ainda existem mais técnicas para
combater isso também. Consolidate Conditional Expression e Decompose Conditional

sao exemplos de técnicas de refatoracdo desta categoria.

o Simplifying Method Calls. Essas técnicas tornam as chamadas de método mais simples
e faceis de entender. Isso, por sua vez, simplifica as interfaces de interacdo entre as
classes. Rename Method e Add Parameter sdao exemplos de técnicas de refatoracio

desta categoria.

e Dealing with Generalization. A abstragdo tem seu proprio grupo de técnicas de re-
fatoracdo, principalmente associadas a movimentacdo de funcionalidade ao longo da
hierarquia de heranca de classes, criando novas classes e interfaces e substituindo he-
ranca por delegacao e vice-versa. Pull Up Method e Extract Subclass sao exemplos de

técnicas de refatoracdo desta categoria.

Processo e automacao. Cada refatoracdo pode ser composta de um conjunto de etapas
basicas simples. Esse conjunto de etapas bdsicas € denominado processo de refatoragao.
Mens e Tourwé [73] identificaram um processo de refatoracdo comum baseado em um con-

junto de atividades, conforme lista a seguir:

1. detectar trechos de c6digo com oportunidades de refatoragdo;
2. determinar qual refatoragdo pode ser aplicada no trecho de cddigo selecionado;

3. certificar-se de que a refatoragdo selecionada preserva o comportamento;
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4. aplicar a refatoracdo escolhida nos respectivos locais;
5. avaliar o efeito da refatoragc@o nas caracteristicas de qualidade do software;
6. manter a consisténcia entre o artefato refatorado e outros artefatos de software.

Ao mesmo tempo, a refatoracdo pode se tornar uma ferramenta de melhoria continua
de software, principalmente se a equipe for formada por desenvolvedores preocupados com
a qualidade do cédigo [56]. De acordo com Parnin et al. [94], um problema relacionado a
refatoracdo € que os beneficios da qualidade do software obtidos por meio dessas praticas sao
frequentemente diluidos pelos altos custos e baixa prioridade quando comparados a urgéncia
de correcdes de bugs e implementacao de novas funcionalidades. Esse problema ocorre
porque cerca de 40% do tempo investido em manutenc¢do de software € o custo para entender
como o software (e sua arquitetura) vai evoluir [113].

Um aspecto relevante sobre a refatoracdo diz respeito ao momento de sua realizacao.
Murphy-Hill e Black [80] apresentaram dois termos que podem resumir a postura em relagio
a refatoracdo: (i) Floss Refactoring, ou seja, adotar as técnicas de refatoracdo do dia-a-dia de
forma saudavel e disciplinada; e (ii) Root Channel Refactoring, quando nao ha o habito de

limpeza e isso pode ser muito caro ao longo do tempo, com a necessidade de planejamento.

2.3 Deteccao de Anomalias de Codigo

Nesta se¢@o discute-se sobre as formas principais de deteccdo (Secdo 2.3.1), os conceitos
envolvidos nesta atividade (Secdo 2.3.2), a forma como os desenvolvedores interagem com
essas estratégias (Secdo 2.3.3) e os principais conceitos e modo de funcionamento das abor-

dagens mais tradicionais de detec¢do de anomalias de codigo (Segdo 2.3.4).

2.3.1 Formas de Deteccao

Diante da relevancia e da popularizacdo das anomalias de c6digo, diversos trabalhos propu-
seram técnicas focadas na detec¢do destas anomalias, a fim de auxiliar desenvolvedores a
manter e melhorar a qualidade dos sistemas construidos por eles. A seguir sdo apresentadas
as principais propostas para a deteccao de tais anomalias, abordando como essa atividade

pode ser realizada de forma manual e automatica.
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Deteccao Manual. A deteccdo de anomalias de codigo através de inspecdes manuais
realizadas pelos desenvolvedores € discutida por Tavassos er al. [114]. Neste trabalho, os
autores definiram uma técnica de inspecdo que busca aumentar a efetividade dos revisores a
partir de algumas diretrizes usadas para examinar um software Orientado a Objetos (OO) na
busca por problemas no projeto. Tais diretrizes foram propostas pelos autores como um tipo
de técnica de inspe¢do que tenta rastrear informagdes principais do projeto através de seus
requisitos e documentos. Embora os resultados deste trabalho apontem que os desenvolve-
dores reconhecem avancos para a detec¢do de problemas em projetos OO, a técnica ainda
carece de artefatos semanticos que ajudem no julgamento das anomalias encontradas.

Apesar das técnicas manuais permitirem que a deteccao seja realizada de forma coerente
com a percepg¢do do desenvolvedor sobre os diversos tipos de anomalias de cédigo, o que tor-
naria a detec¢o mais precisa, esse tipo de técnica ndo favorece a repeticdo do processo em
outras situacOes parecidas. Assim, as abordagens manuais, de maneira geral, tornam-se tare-
fas ndo-repetiveis, ndo-escaldveis e que consomem muito tempo e esfor¢o para a realizacao
[67].

Deteccio Automatica. Diante das dificuldades relacionadas a detec¢do manual, pesqui-
sadores investigaram técnicas que pudessem realizar a identificacdo de anomalias de c6digo
de forma automadtica. Marinescu [67] investigou o uso de métricas de software para a iden-
tificacdo de anomalias de cddigo utilizando uma técnica que evoluiu para o conceito de
estratégias de detec¢do. De acordo com o autor, uma estratégia de detec¢do consiste em uma
expressao quantificivel onde fragmentos de c6digo que estdo em conformidade com a regra
podem ser detectados.

Em um outro trabalho [68], Marinescu detalhou o processo para a defini¢do das estraté-
gias de detec¢do de acordo com os seguintes passos: (1) selecao de métricas; (i1) definicdo dos
limiares de aceitacdo; e (iii) composi¢ao da regra de detec¢do. O autor destacou que existe
um grande desafio relacionado a definicdo de limiares apropriados para compor a regra de
deteccao. Afinal, a escolha destes limiares vai determinar a acurécia da regra na identificacao
de anomalias de cédigo para os desenvolvedores. Por exemplo, em algumas ferramentas a

estratégia de detec¢do para identificar Long Method tem sido definida como:

MLOC(m) > a = LongMethod(m) (2.1)
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MLOC denota a métrica que computa o ndmero de linhas do método m e alpha define um
nimero inteiro com o limiar necessario para se considerar um método comum como Long
Method, a partir do seu numero de linhas.

Um estudo recente proposto por Sharma et al. [105] organizou os principais métodos
de deteccdo de anomalias de c6digo em cinco grupos: (i) baseado em métricas; (ii) baseado
em aprendizado de méquina; (ii1) baseado em histdrico; (iv) baseado em heuristicas; e (v)
baseado em otimizagdo. E importante mencionar que a estratégia de deteccio baseada em
métricas ainda € uma das mais recorrentes utilizadas pelos desenvolvedores na construcao

das suas abordagens para detec¢do de anomalias de codigo [33] [2] [56].

2.3.2 Conceitos na Deteccao de Anomalias de Codigo

Os conceitos de detec¢ao de anomalias de cddigo abrangem desde a defini¢do das anomalias
até os termos elementares relativos a detec¢do. Estes conceitos sdo fundamentais para a
compreensdo da presente pesquisa e sdo relatados na Figura 2.1. Na figura, modelam-se
as relacdes entre os diferentes conceitos usando a notagio UML [22][86]. Cada retingulo
representa um conceito bdsico. Além disso, cada linha continua representa uma relacdo
hierarquica entre dois conceitos. Essa relacdo significa que o conceito representado no nivel
mais elevado é decomposto nos conceitos dos niveis mais baixos. Finalmente, as linhas
pontilhadas representam os relacionamentos de dependéncia entre varios conceitos.

Um conceito bésico central apresentado na Figura 2.1 é o elemento de codigo que con-
siste na unidade de decomposi¢do bdsica de um sistema de software [39]. Esta unidade de
decomposicdo € uma classe, que € composta por métodos e atributos, ou um método, que é
composto por statements [58]. Determinados elementos de cédigo também sdo suspeitos de
conter instincias de anomalias de cddigo. Uma suspeita de anomalia de codigo consiste em
um elemento de cédigo que € possivelmente afetado por uma anomalia de c6digo, mas ainda
nao confirmado ou refutado pelos desenvolvedores como realmente afetado pela anomalia
de cédigo. Por sua vez, uma anomalia de codigo é uma estrutura de codigo andmala que
geralmente indica um ou mais problemas de manutengdo em um sistema de software [38]
[126].

Com relacdo as anomalias de cddigo, cada instincia destas anomalias sdo classificadas

em um fipo especifico. Além disso, cada tipo de anomalia tem uma granularidade distinta,
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Figura 2.1: Conceitos da Detec¢ao de Anomalias.

sendo estas classificadas em intraclasse ou interclasse [38] [70]. As anomalias intraclasse
sdo estruturas de codigo andmalas que afetam uma classe particular do sistema, como Long
Method ou Long Parameter List. As anomalias interclasses sdo aquelas que afetam vérias
classes juntas, como Feature Envy e Message Chain.

A deteccdo das anomalias de codigo pode ser realizada a partir de trés etapas: (i) identifi-
car suspeitos de anomalias no cédigo-fonte; (ii) inspecionar cada indicacao; e (ii1) confirmar
ou refutar cada suspeita de anomalia de c6digo como uma ocorréncia verdadeira [88]. Im-
portante mencionar que os desenvolvedores realizam a deteccdo de anomalias a partir de
abordagens manuais ou automatizadas. Um componente importante nesse contexto € o me-
canismo de detecgdo e a forma de interagdo dos desenvolvedores com esses elementos. Tais

conceitos serdo definidos e discutidos detalhadamente na subse¢do a seguir.

2.3.3 Interacao com as Estratégias de Deteccao

Conforme apresentado anteriormente, os desenvolvedores de software normalmente usam
técnicas automatizadas para guiar seus esfor¢cos na detec¢do de anomalias de codigo [67]

[80] [581[96]. De modo geral, essas técnicas sdo compostas por dois componentes principais
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(791 [71:

e Mecanismo de Detec¢do. O mecanismo de detecgcdo € o principal componente. Ele
permite que os desenvolvedores escolham ou definam algoritmos para a deteccao dos
diversos tipos de anomalias de cédigo [105]. Os desenvolvedores podem escolher
algumas métricas e ajustar os limites para compor a estratégia de detec¢do [66]. Com
base nessas regras, aprendizagem ou casamento de padrdes, o mecanismo de detec¢ao

aponta as ocorréncias de anomalias de c6digo;

o [nterface do Usudrio. Apos a detecgdo ser concluida, a interface do usuario exibe as
instancias de anomalias de c6digo detectadas. Esse componente representa o meio
de comunicagdo entre os desenvolvedores e os resultados providos pelo mecanismo
de deteccdo. Existem duas formas principais de apresentar os resultados: (i) exibi¢do
das ocorréncias de anomalias de cddigo através de listas ou arquivos estruturados em
XML ou JSON; e (ii) exibi¢cdo das ocorréncias de anomalias de c6digo diretamente no

fragmento de cédigo afetado pelas anomalias.

Com base no “modo de interacdo” do desenvolvedor com os componentes menciona-
dos acima, as técnicas podem ser classificadas de duas maneiras diferentes: Deteccdo Nao-
Interativa (DNI) e Deteccao Interativa (DI). A primeira abordagem nao propicia meios de
interacdo com trechos de codigos andmalos e estd propensa a exibir uma lista global de
ocorréncias de anomalias em todo o projeto de software. A segunda abordagem encoraja
a interacdo direta do desenvolvedor com trechos de cédigo andmalos e utiliza o préprio
codigo-fonte onde o desenvolvedor realiza alguma atividade de programacado para alertar
ocorréncias locais das anomalias. Na subsec¢do a seguir, serdo descritas as principais carac-
teristicas e o modo de funcionamento da abordagem DNI, enquanto que as caracteristicas e

o modo de funcionamento da abordagem DI proposta serd descrita na subse¢ao 6.2.

2.3.4 Deteccao Nao-Interativa

De modo geral, técnicas que implementam a abordagem DNI t€m como objetivo revelar uma
lista global de anomalias apenas quando o cédigo-fonte € concluido e mediante demanda ex-

plicita do desenvolvedor. Tais técnicas ndo oferecem aos desenvolvedores os meios para
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interagir diretamente com os elementos de cédigo afetados durante a producio, edicdo ou
inspecao de fragmentos de cédigo. Adicionalmente, encorajam a deteccdo tardia de ano-
malias de c6digo além de ndo prover informacgdes locais e contextualizadas para auxiliar na
compreensdo das causas e espalhamento das anomalias.

As técnicas de detec¢ao de anomalias de codigo que implementam a abordagem DNI ndo
oferecem suporte a interacao direta do desenvolvedor com elementos de codigo afetados por
anomalias de cédigo devido a sua forma de funcionamento (Figura 2.2). A seguir, detalha-se

cada uma das etapas do fluxo principal de funcionamento da abordagem DNI:

1 Agéo de 2 Aciona Analisa
Programagio A A |
_____ > é || @ e - J
Desenvolvedor Cédigo Fonte D Ived M ismo de Mecanismo de Cédigo Fonte
Detecgio Deteccao
Data Clump
4 Detecta o 5 Analisa Julgamento de
X A Refatoragio
0 — | | (@) _._ S ®
—> -
Mecanismo de Lista de Desenvolvedor Lista d'e D d F de
Detecgao Anomalias Anomalias Cédigo

Mecanismo de Lista de
Deteccao Anomalias

Desenvolvedor Mecanismo de
Detecgdo

® " ® ®=0
D Ived F de

Codigo Fonte

Codigo

Figura 2.2: Etapas da Detec¢do Nao-Interativa.

e Etapa I. O desenvolvedor realiza alguma atividade de programacao (e.g., implemen-
tacdo, modificagdo ou inspecdo) com auxilio do seu Ambiente de Desenvolvimento

Integrado;

e FEtapa 2. O desenvolvedor aciona explicitamente o mecanismo de detec¢cdo de anoma-

lias de cddigo através de uma requisi¢do para que o mesmo inicie seu funcionamento;

e FEtapa 3. Este componente ird analisar o codigo-fonte com objetivo de realizar a iden-
tificacdo de anomalias (e.g., baseado em métricas, aprendizado de méaquinas, baseado

em heuristicas) considerando todo o projeto de software;
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e FEtapa 4. O mecanismo de deteccdo identifica a presenca das anomalias de cddigo,
gerando uma lista global destas ocorréncias ao longo de todo codigo-fonte do projeto

considerado;

e FEtapa 5. O desenvolvedor analisa a lista global de anomalias do c6digo sem interagir
diretamente com o cédigo-fonte. Isso ocorre em virtude desta lista estar separada do

codigo-fonte em que o desenvolvedor realiza alguma atividade de programacao;

e FEtapa 6. O desenvolvedor julga a necessidade de refatorar esta anomalia de c6digo

com base em critérios como criticidade e severidade da anomalia de cédigo;

e Etapa 7. O desenvolvedor realiza a refatoragdo sem informacdes contextuais da ano-
malia (e.g., nivel de espalhamento, elementos de cddigo afetados, relacionamento com
outras anomalias). Tao logo tomou sua decisdo sobre a refatoracdo, deve realizar nova

solicitacdo explicita ao mecanismo de detec¢ao;

e Ltapa 8. O desenvolvedor aciona novamente o mecanismo de detec¢do de anomalias
de cdédigo através de uma requisi¢do para que este componente analise o cddigo-fonte

com objetivo de realizar a identificagdo de anomalias;

e FEtapa 9. O desenvolvedor analisa a lista global de anomalias de c6digo remanescentes
para concluir se a anomalia foi removida ap6s a realiza¢do da refatoracao (Etapa 7)

antes de retornar para sua atividade de programacao.

Conforme apresentado na Figura 2.2, os desenvolvedores que usam uma técnica que
implementa a abordagem DNI devem sair do contexto da atividade de programacgdo para
identificar ocorréncias de anomalias de cddigo. Isso ocorre em virtude deles terem de mudar
o contexto de um fragmento de codigo para analisar listas ou outras formas de visualizacao
que apresentam resultados globais da ocorréncia de anomalias de c6digo. Adicionalmente,
muitas destas técnicas que implementam a abordagem DNI ndo estdo totalmente integradas
ao ambiente de desenvolvimento. Requerendo muitas vezes o uso de suporte ferramental
externo a este ambiente para apresentacio dos resultados associados a detec¢ao de anomalias

de codigo.
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2.4 Conceitos dos Estudos Empiricos

Os conceitos dos estudos empiricos consistem na defini¢do de termos elementares que sio
fundamentais para a compreensdo dos estudos quantitativos e qualitativos que serdo apre-
sentados. De modo resumido, eles se referem a conceitos avaliados durante a condugao de
estudos empiricos. Os principais conceitos do estudo empirico sdo apresentados na Figura
2.3 através do uso de uma notagdo inspirada na UML [22] e adaptada do trabalho de Oliveira

[86]. No que segue, discute-se em detalhes cada conceito associados aos estudos empiricos.

Eficacia na deteccéo de
anomalias de cédigo

Vv Vv
»»»»»»»»»»» > Analise Quantitativa Anadlise Qualitativa

v v v v
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€ anomalias de a detecgdo de anomalias interativas

cédigo detectadas
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Inspecao Deteccao Granularidade das Familiariaridade Proficiéncial/experiéncia
manual automatica anomalias de cédigo com o software do desenvolvedor

Figura 2.3: Conceitos dos Estudos Empiricos.

A eficicia na deteccao das anomalias de cddigo € um dos critérios mais importantes para
a escolha de uma técnica para realizar esta atividade [80] [110]. Uma técnica de detecgéio de
anomalias de c6digo pode ser considerada eficaz ao detectar um grande ndimero de instancias
de anomalias de cédigo. Além disso, técnicas eficazes devem detectar apenas instancias de
anomalias de cGdigo associadas a problemas de manutengdo [33]. Se os desenvolvedores
usarem técnicas eficazes, eles podem detectar corretamente as instancias de anomalias de
codigo e, consequentemente, realizar acdes de refatoracdo para melhorar a qualidade do
software [110] [38].

Esta pesquisa avalia a eficdcia da detec¢do de anomalias de c6digo de duas maneiras,
ou seja, investiga-se tal eficicia com base em andlises quantitativas e qualitativas. Ambas
andlises sdo complementares, porque cada uma delas fornece diferentes pontos de vista e

descobertas sobre a eficdcia dos desenvolvedores na detec¢ao de anomalias de codigo a partir
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do uso de diferentes estratégias de detec¢do. Ambas andlises serdo descritas de acordo com
0 que segue.

Analise quantitativa. O presente estudo adota precision e recall como medidas para
avaliar e comparar a eficicia na detec¢ao de anomalias de c6digo usando técnicas que imple-
mentam as abordagens DI e DNI. Essas medidas sdo definidas nas Equagdes 2.2 e 2.3. As
equacdes foram adaptadas de Erich e Euzenat [31] e foram amplamente utilizadas em outros
estudos recentes voltados para a comparagdo de técnicas de detec¢do de anomalias de codigo

(891 [371 [115].

TP
Precision = ———— 2.2
recision TP+ FP (2.2)
TP
=" 2.3
fecall = 55N 2.3)

Todas essas medidas dependem da lista de referéncia de anomalias de codigo (também
conhecida por “Oriculo”), que sdo construidas com base no relatério de uma ou mais estra-
tégias de detec¢do de anomalias e validadas manualmente por desenvolvedores experientes
em deteccdo e refatoracdo de anomalias de c6digo. Uma lista de referéncia de anomalias
de cddigo relaciona as anomalias de cédigo que realmente representam problemas em um
sistema de software [34]. Para fins de esclarecimento, cada componente de medida pode ser

brevemente descrito no seguinte:

e True Positive (TP) sdo instancias de anomalias de c6digo confirmadas por especialistas
(por exemplo, desenvolvedores e engenheiros de software) que representam problemas

de manutenibilidade no sistema em desenvolvimento;

e False Positive (FP) sdo candidatos a anomalias de c6digo identificados pelos desenvol-
vedores usando uma técnica de deteccdo, mas ndo estdo incluidos no ordculo original

fornecido pelos especialistas;

e False Negative (FN) sao instancias de anomalias de c6digo nao identificadas pelos de-
senvolvedores (de forma manual ou mediante suporte automatizado) mas fazem parte

do ordculo original como um indicador de problema de manutencgao.
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O Precision quantifica a taxa de TP pelo nimero de anomalias detectadas, enquanto Re-
call quantifica a taxa de TP pelo niimero de anomalias de c6digo existentes. Na pratica, taxas
elevadas de Precision significam que uma técnica de detec¢do retornou resultados substan-
cialmente mais relevantes (TPs) do que irrelevantes (FPs). Da mesma forma, altas taxas de
Recall significam que uma técnica de detec¢do retornou a maioria das anomalias existentes
no codigo.

Anadlise qualitativa. Esta medida concentra-se nos fatores e atividades da abordagem
DI que contribuem para melhorar a eficicia dos desenvolvedores na atividade de detec¢do
de anomalias. Fatores sdo caracteristicas relacionadas aos sistemas de software, equipes de
desenvolvimento ou organiza¢des que contribuem para a eficicia da deteccdo de anomalias
de cdédigo. Por sua vez, as atividades sao acdes com objetivos especificos que sdo realizadas
pelos desenvolvedores durante a identificacdo de anomalias de cddigo, tais como as acodes
realizadas para confirmar ou refutar uma suspeita de anomalia de cédigo.

Com relacdo aos fatores, o foco deste trabalho concentra-se em trés fatores. Primeiro, a
granularidade da anomalia de c6digo, uma vez que granularidades diferentes sdo inerente-
mente dificeis de inspecionar por desenvolvedores individuais. Com base em um trabalho
anterior [112], considera-se a granularidade como o nivel de abstra¢do do cédigo afetado por
um suspeito de anomalia de c6digo: no nivel da classe (geral) ou nivel de método (especi-
fico). Assim, a estratégia de detec¢do pode fazer com que tal inspecao seja realizada de modo
facilitado. Em segundo lugar, a natureza da atividade de programacao, o que significa que os
desenvolvedores implementando novas funcionalidades ou avaliando trechos de cddigos que
ndo estdo familiarizados, o uso da deteccao interativa pode ser util para melhorar a eficiacia
dos desenvolvedores neste contexto. Terceiro, o nivel de proficiéncia dos desenvolvedores
implicando que o tempo de experiéncia em projetos de software bem como o nivel de en-
tendimento dos conceitos associados a qualidade de software (e.g., anomalias de codigo e
refatoragdo) podem impactar na eficicia da detec¢ao de anomalias de cédigo.

E digno afirmar que as atividades de detec¢do e remogio de anomalias de c6digo sdo
componentes de um conjunto maior de atividades disciplinadas associada ao desenvolvi-
mento de software. Normalmente tais atividades sdo organizadas através de uma estrutura de
gerenciamento que auxilia os diferentes papéis na defini¢do das atividades, seu cronograma

bem como seus responsdveis. No que segue, expde-se uma estrutura de gerenciamento de
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projetos atualmente relevante em projetos de software, sendo esta aderente a detec¢ao inte-

rativa de anomalias de c6digo.

2.5 Scrum

O Scrum € uma estrutura de gerenciamento de projetos que pode ser empregada para geren-
ciar e controlar as diversas atividades de desenvolvimento de software [104]. O termo foi
introduzido por Ken Shwaber e Jeft Sutherland na década de 1990 em um artigo elaborado
de modo conjunto entre estes pesquisadores. Este framework é usado para gerenciar projetos
de software em um ambiente de frequente mudanca. Scrum nao foi concebido como um
processo ou técnica empregado para constru¢do de produtos. Em vez disso, € uma estrutura
dentro da qual se pode empregar vérios processos e técnicas [21]. Scrum tem a vantagem de
ser muito visivel e seu foco em software funcional mostra resultados para a gestdo que eles
podem ver e se entusiasmar [24].

Scrum avanga as etapas de um projeto melhorando a comunicagdo e colaboracdo entre
os membros da equipe (também conhecido por time). Em mais detalhes, a estrutura Scrum
consiste no time e seus papéis, eventos, artefatos e regras associados. Cada componente
dentro deste framework serve a um proposito especifico e € essencial para o sucesso da
utilizagdo do Scrum [45].

A Tabela 2.3 apresenta os componentes essenciais do Scrum, juntamente com os itens
correspondentes, cujos detalhes serdo abordados de maneira mais aprofundada nas subse-
cOes subsequentes. Para uma representag@o visual mais clara, a Figura 2.4 ilustra o Scrum
e seus componentes de forma grafica. A andlise conjunta da Tabela 2.3 e da Figura 2.4 per-
mite identificar as atividades centrais intrinsecas ao framework, e correlaciona-las com seus

componentes associados. As atividades fundamentais do Scrum incluem:

1. Preparagdo do backlog do produto;

Reunido de planejamento da sprint e preparacdo da Sprint Backlog;
Sprint;

Reunido diaria;

Revisdo da Sprint e apresentacdo de incremento;

A

Retrospectiva da Sprint.
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Tabela 2.3: Componentes do Scrum.

Componente Descricao dos itens

Time (i) Dono do produto, (ii) Time de desenvolvimento e (iii) Scrum Master.

Eventos (i) Sprint, (ii) Reunido de planejamento da Sprint, (iii) Reunido didria,
(iv) Revisdo da Sprint e (v) Retrospectiva da Sprint.

Artefatos (i) Backlog do produto, (ii) Backlog da Sprint e (iii) Incremento.

Regras As regras do Scrum unem os papéis, eventos e artefatos, governando os
relacionamentos e interagdo entre eles.

Backlog
produto

Reunido
Diaria

Dia de
+ Trabalho

do Backlog da
Sprint

]

1
 —

»—n

[]

Incremento
do Produto

»

Planejamento Revisdo da  Retrospectiva
da Sprint Sprint da Sprint

Figura 2.4: Arcabouco Scrum

Essas atividades representam uma estrutura simples e coesa que serd utilizada no con-

texto deste trabalho para contextualizar os resultados descritos no Capitulo 9. Nos itens a

seguir, um breve resumo de cada componente do Scrum € fornecido.

Time Scrum. Os times Scrum sdo auto-organizados e multifuncionais [104][21] e sdo

projetados para otimizar a flexibilidade, criatividade e produtividade. O time possui os prin-

cipais papéis conforme descrito a seguir:

e Dono do produto é responsavel por criar e priorizar o Backlog do produto, escolhendo

o que serd incluido na préxima Sprint e revisando o produto com outras partes interes-

sadas sempre ao final de cada Sprint [104];

e Scrum master é responsavel por garantir que os valores, préticas e regras do Scrum

sejam entendidos e aplicados de modo correto. Este papel € responsavel por facilitar

os eventos Scrum, conduzindo diariamente as reunides, revisando e avaliando a sprint.
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Ele também € responsavel por identificar dificuldades, treinar o time, mantendo-o mo-

tivado e focado na conclusao das tarefas e nas entregas;

e Time de desenvolvimento € responsdvel por projetar, construir e testar o produto dese-
jado [45]. O time geralmente é composto entre cinco a nove pessoas e seus membros
devem ter as habilidades necessdrias para produzir software de qualidade. O time €
auto-organizado visando permitir que os seus membros realizem todo o projeto, de-
senvolvimento e testes juntos. Os membros do time t€m autoridade total para fazer o

que for necessdrio para atingir a meta da sprint.

Eventos Scrum. Eventos prescritos sdo usados para criar regularidade e minimizar a
necessidade de reunides ndo definidas no Scrum [98][104]. Todo evento possui uma janela
de tempo que implica em uma duracdo médxima. Os principais eventos deste framework sao

apresentados a seguir:

e Sprint é considerada como o cora¢do do Scrum. Consiste em um periodo de tempo,
normalmente contido entre uma e quatro semanas, durante o qual é produzido um
incremento do produto em desenvolvimento [98]. Durante este evento, a equipe deve
ter total autoridade sobre suas tarefas e nenhuma influéncia externa (inclusive do dono

do produto) € permitida [24];

e Reunido de planejamento da sprint € um evento onde o proprietdrio do produto e o time
concordam com os objetivos definidos para a proxima iteracao, definindo basicamente
o0 que a préximo sprint deve alcangar [104]. Usando o objetivo da sprint, o time de
desenvolvimento revisa o backlog do produto para identificar a prioridade mais alta

dos itens que serdo incluidos e realizados na préxima sprint;

e Reunido didria. Como o proprio nome sugere, sdo eventos que ocorrem diariamente
para determinar o andamento das tarefas e para responder aos problemas encontrados
ao longo de sua execugdo [104]. Trata-se de um evento de 15 minutos liderado pelo
Scrum Master, que repete as mesmas trés perguntas para cada membro do time todos
os dias com intuito de avaliar o progresso do desenvolvimento: (i) O que vocé fez

ontem?; (ii) O que vocé vai fazer hoje?; e (iii) Quais problemas enfrentou?;
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e Revisdo da sprint é um evento realizado sempre ao final da sprint para inspecionar o
incremento e adaptar o backlog do produto, se necessario [104]. Na revisdo do sprint,
o time e as partes interessadas discutem sobre o trabalho que foi realizado na sprint e as
tarefas que poderiam ser feitas. Neste evento, a apresentacio do incremento destina-se

basicamente para obter feedback e promover colaboracio;

e Retrospectiva da Sprint é o evento que ocorre frequentemente apds a revisao da sprint
e antes do préximo planejamento da préxima sprint [104]. E util para toda equipe
Scrum inspecionar a si mesma e identificar as possiveis melhorias a serem considera-

das durante a préxima sprint [98].

Artefatos do Scrum. Os principais artefatos deste framework sao: backlog do produto,

Sprint backlog e incremento [104].

e Backlog do produto. Uma das atividades do dono do produto € gerar uma lista refinada
e priorizada de tarefas que definem o produto [104]. Entdo, ele organiza tal lista como
sendo o backlog do produto que evolui a medida que o produto evolui. Para o de-
senvolvimento continuo do produto, o backlog do produto também pode conter novos
recursos, alteragdes em recursos existentes, defeitos que precisam de reparo, melhorias

técnicas e assim por diante [98];

e Sprint Backlog. E o conjunto de itens retirados do backlog do produto e que foram
selecionados para a sprint, além de um plano para entregar o incremento do produto e
realizar os objetivos da sprint. A Sprint Backlog é uma previsao da equipe de desen-
volvimento sobre qual funcionalidade deverd ser entregue no préximo incremento € o

trabalho necessério para entregar essa funcionalidade [104];

e [ncremento: O incremento € o total de todos os itens do backlog do produto realizados
durante a sprint atual e todas as sprints anteriores. Ao final de cada sprint, o dono
do produto receberd uma entrega, e serd capaz de ver o crescimento incremental do

produto [104].

Um aspecto interessante relacionado ao incremento € a “defini¢do de pronto” (do inglés

Definition of Done [DoD]). A utilizacdo deste conceito ajuda o time a elencar os pontos
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necessérios para que uma determinada tarefa seja classificada como concluida [107]. E im-
portante mencionar que ndo existe uma definicao de pronto que deve ser seguida por todas as
organizacdes e equipes de desenvolvimento. Cada tarefa, item do backlog, release ou mesmo
versdes do software tem complexidades distintas e critérios de aceitacdo diferentes. Cada
equipe deve desenvolver sua definicdo de pronto, levando sempre em consideracao aspectos
como desafio do desenvolvimento, qualidade do artefato, uso de ferramentas, necessidades

dos usuarios, dentre outros.

2.6 Consideracoes Finais do Capitulo

Este capitulo apresentou de forma detalhada os principais conceitos que servem de suporte
para o presente trabalho. Definiu-se o conceito de divida técnica, sua associagdo com as
anomalias de c6digo bem como as principais agdes de refatoracdo requeridas para remog¢ao
das anomalias de cédigo. Em seguida, as principais estratégias de detec¢do de anomalias,
bem como as abordagens ndo-interativas e interativas foram descritas em detalhes. Adici-
onalmente, os principais conceitos associados aos estudos empiricos que serdo apresenta-
dos ao longo do presente trabalho foram explicitados. Por fim, exibiu-se uma estrutura de
gerenciamento de projetos dgeis comumente empregada para o controle das atividades de
desenvolvimento de software e forneceu-se os primeiros detalhes da associacdo da detec¢ao
interativa com essa estrutura.

A andlise dos trabalhos relacionados desempenha um papel crucial no avanco do conhe-
cimento, permitindo contextualizar a pesquisa dentro do cendrio existente. Essa exploracao
detalhada da literatura ndo apenas revela lacunas no estado da arte, mas também identifica
oportunidades de contribui¢cdo e inovacdo. Ao conectar as descobertas dos trabalhos anteri-
ores com 0s objetivos e resultados da pesquisa atual, € possivel demonstrar como esta tese
proporciona um avango significativo, abrindo novos caminhos e aprimorando a compreen-
sd0 no campo da detecc@o de anomalias de c6digo e qualidade de software. Isso garante um
embasamento sélido e embutido na evolucao das pesquisas nessa drea. Desse modo, no ca-
pitulo 3 serd abordada uma andlise abrangente dos estudos correlatos a esta tese, destacando
como a presente pesquisa avanga em relacao ao estado atual do conhecimento no &mbito da

deteccao de anomalias de c6digo e na melhoria da qualidade de software.



Capitulo 3

Trabalhos Relacionados

Neste capitulo sdo apresentados os trabalhos relacionados a esta tese. Na Secdo 3.1 € exposta
uma visdo geral da pesquisa relacionada as anomalias de cédigos. Na Secao 3.2 s@o descri-
tos alguns trabalhos que evidenciam que a presenga de anomalias impacta na qualidade do
software. Na Secdo 3.3 € dado um foco especifico nas estratégias de deteccao relevantes.
Finalmente, na Secdo 3.4 sdo discutidos alguns trabalhos com relacdo direta a abordagem de
deteccao interativa proposta neste estudo e na Secdo 3.5 sdo apresentadas as consideracdes

finais deste capitulo.

3.1 Anomalias de Cédigo

As anomalias de c6digo foram investigadas sob vérias perspectivas [27], incluindo desde
sua introdugdo [117], evolugdo [77], bem como o impacto na confiabilidade [90] [126] e
facilidade de manutengéo [51] [111]. Além disso, estudos relataram como os desenvolve-
dores percebem tais anomalias [771[91]. Vale destacar que nos dltimos anos notou-se um
crescente nimero de estudos secundrios associados as anomalias de codigo [33], [42], [23],
[27], [18], [2], e [29]. No que segue, descreve-se brevemente cada um desses estudos de
acordo com sua cronologia.

Gupta et al. [42] realizaram uma Revisdo Sistemética da Literatura (RSL) com intuito
de fornecer uma visdo geral das pesquisas existentes na drea, identificando as técnicas de
deteccdo e a correlagdo entre estas técnicas, além de destacar os tipos de anomalias que

demandaram mais atengdo nas abordagens de deteccéo. Cairo et al. [23] também realizaram

35
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uma RSL visando identificar estudos que forneceram evidéncias da influéncia das anomalias
de cddigo na ocorréncia de bugs. Este trabalho evidenciou que anomalias remanescentes em
diversas versdes do cddigo apresentaram correlacao direta com a presencga de bugs.

Paulo Sobrinho et al. [27] conduziram uma extensiva RSL cobrindo décadas de pesquisa
associada as anomalias de cédigo. Os autores identificaram os tipos de anomalias mais pes-
quisadas bem como os pesquisadores mais relevantes nessa drea de pesquisa. Os autores
destacaram uma alta diversidade na gama de abordagens utilizadas nas configuragdes ex-
perimentais para lidar com anomalias. No entanto, muitos estudos ndo compartilharam as
implementagdes de suas técnicas e abordagens, limitando sua utilizacdo bem como a repro-
dutibilidade dos resultados. Azeem et al. [18] desenvolveram um estudo visando fornecer
uma visdo geral e discutir o uso de abordagens de aprendizado de maquina no suporte a de-
teccao de anomalias de cédigo. Entre as contribui¢des deste trabalho, destaca-se a apresenta-
¢do de uma sintese abrangente dos estudos primadrios, incluindo quatro temas principais: (i)
tipos de anomalias de c6digo; (ii) configuracdo das abordagens de aprendizado de médquina;
(iii) estratégias de avaliacdo; e (iv) andlise de desempenho dos modelos propostos.

Abuhassam et al. [2] realizaram uma RSL para identificar estudos relacionados a detec-
¢do de anomalias de cddigo. Com base em 145 estudos, os autores avaliaram varias questdes
relacionadas a andlise das técnicas de deteccdo em termos de nivel de abstracio (design
ou c6digo), tipos de anomalias, métricas usadas, implementacdo e validacdo. Dos Reis et
al. [29] desenvolveram um estudo visando identificar as principais técnicas e ferramentas
de deteccao de anomalias de cédigo discutidas na literatura. Os autores analisaram em que
medida as técnicas de visualizacdo foram aplicadas para apoiar tais ferramentas.

Mais recentemente, alguns estudos tercidrios foram realizados com objetivo de mapear
e organizar o conhecimento associado a drea de anomalias de cédigo [56][128]. Lacerda
et al. [56] coletaram dados de vérios estudos secunddrios com objetivo de identificar as
principais observacdes e desafios ainda a serem explorados sobre anomalias de cédigo e re-
fatorac@o. Similarmente, Yaqoob et al. [128] cobriram e integraram informagdes associadas
as anomalias tais como métodos e técnicas, formas de uso, desafios e avangos. Ademais,
todos os estudos secunddrios e tercidrios descritos acima evidenciaram todo esfor¢o de pes-
quisa realizada ao longo de quase trés décadas desde que o termo “anomalias de cddigo” foi

cunhado por Fowler [38].
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3.2 Impacto na Qualidade do Software

E uninime entre os pesquisadores da drea que a presenca e o acimulo de anomalias de c6-
digo tendem a degradar diversos atributos de qualidade de software. Nos trabalhos a seguir
serdo expostas evidéncias associadas a esta correlacdo negativa. Kaur et al. [49] conduzi-
ram uma RSL de estudos empiricos que investigaram o impacto das anomalias de c6digo
em atributos de qualidade de software (e.g., manutenibilidade, legibilidade e evolutividade).
Os resultados deste estudo indicaram que o impacto das anomalias na qualidade do software
ndo € uniforme, pois diferentes anomalias impactam diferentes atributos de qualidade. Se-
melhantes conclusdes foram apresentadas no trabalho de Martins ef al. [72]. Nesse estudo,
0s autores investigaram o impacto das ocorréncias das anomalias em véarios sistemas, sendo
observado que anomalias de cddigo tendem a ocorrer de modo conjunto e que existe maior
impacto na remocao destas ocorréncias conjuntas de anomalias de c6digo nos atributos de
qualidade.

Paulo Sobrinho et al. [27] e Lacerda et al. [56] realizaram estudos secundérios sobre
anomalias de cddigo. Ambos estudos indicaram que a presenca de anomalias de cédigo
pode levar a problemas de manuten¢do e evolugdo no software. Contudo, os autores apon-
taram que esta ¢ uma area que ainda precisa de atencdo e que mais estudos empiricos sao
requeridos para avaliar e mensurar o impacto das anomalias de cddigo nestes atributos de
qualidade. Por outro lado, Abbes et al. [1] estudaram as interagdes entre anomalias de c6-
digo e seus efeitos, concluindo que anomalias quando apareciam em aglomeragdes tendiam
a requerer mais esfor¢o de manutengdo. Fernandes ef al. [32] realizaram um grande estudo
quantitativo sobre o efeito de refatoracdo nos atributos de qualidade. Como resultado, os
autores identificaram que a maioria das a¢des de refatoracdo tendiam a melhorar um ou mais
atributos de qualidade.

Yamashita e Moonen [127] analisaram o impacto das relagdes entre anomalias na ma-
nutenibilidade de quatro sistemas industriais de médio porte escritos em Java. Os autores
concluiram que as relagdes entre anomalias estdo associadas a problemas durante as ativida-
des de manutengdo. Li e Shatnavi [59][106] investigaram a relacé@o entre a probabilidade de
erro em uma classe baseado na presenca de anomalias de cddigo utilizando experimentos em

trés versdes do Eclipse IDE. Olbrich et. al [84][85] analisaram que as classes que estavam
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infectadas com anomalias de cddigo t€ém uma frequéncia maior de alteracdes e precisam de
mais manutencao quando comparadas com as classes ndo infectadas. Conclusdes similares

foram obtidas nos estudos de Khomh et. al [50][51].

3.3 Estratégias de Deteccao de Anomalias de Codigo

Detectar e identificar anomalias de c6digo é uma tarefa desafiadora [33][2]. Para auxiliar
os desenvolvedores nessa tarefa, diversas estratégias para deteccdo automatica ou semiau-
tomdtica foram propostas na literatura, particularmente nas ultimas duas décadas [38]. A
implementagdo dessas estratégias de deteccdo permite que as ferramentas destaquem as en-
tidades que mais provavelmente apresentam fragmentos de cédigo “andémalos”. Felizmente,
existem muitas ferramentas de andlise de software disponiveis para detectar anomalias.

De acordo com Lacerda et al. [56], as ferramentas mais utilizadas para detec¢éo de ano-
malias de cédigo sdo: CCFinder [48], JCosmo [118], DECOR [76], inCode [69], Sten-
chBlosson [79], IPlasma [25], JDeodorant[115] e JSpirit [122]. Além dessas ferramentas
de cddigo aberto, muitas outras ferramentas proprietarias se propdem a identificar e expor
resultados associados a ocorréncias de anomalias de cédigo. PMD, Designite, InFusion,
SonarQube e ReSharper sdo exemplos de ferramentas desse tipo [56].

Recentemente, alguns estudos secundarios realizaram o mapeamento da pesquisa asso-
ciada as estratégias de detec¢do. Fernandes et al. [2] identificaram 84 ferramentas distintas
para detecciao de anomalias de codigo. Tais ferramentas proviam suporte a detec¢do de um
conjunto de 61 anomalias distintas, contando com pelo menos seis estratégias de deteccao
diferentes. As descobertas dos autores evidenciaram que as ferramentas forneciam resulta-
dos de detec¢do redundantes para o mesmo tipo de anomalia. Similarmente, Hadj-Kacem e
Bouassida [43] realizaram uma avalia¢do das abordagens existentes em uma taxonomia re-
presentada por trés dimensdes diferentes: métodos utilizados, critérios de anélise e avaliacdo.
Além de seu valor de conhecimento, esta taxonomia pode sugerir oportunidades promissoras
para a criacdo de novas abordagens ou através da combinacao entre técnicas existentes.

Um aspecto relevante relacionado as estratégias de deteccdo tem intima relagdo com
a avaliacdo da sua eficicia. Diversos estudos avaliaram e demonstraram a capacidade de

retornar problemas relevantes associados a anomalias de cddigo. Paiva et al. [89] realizaram
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uma avaliacdo empirica comparando diferentes técnicas de detec¢do de anomalias de codigo
no contexto de dois sistemas de cédigo aberto. Similarmente, Pecoreli et al. [95] propuseram
um estudo em larga escala para comparar empiricamente o desempenho de técnicas baseadas
em heuristicas em contraste com técnicas baseadas em aprendizado de miquina na atividade
de detec¢do de anomalias de c6digo. Ainda, Mumtaz et al. [78] avaliaram o impacto do uso
de diferentes técnicas de visualizac¢do no suporte a deteccao de anomalias de codigo.

E importante mencionar que a maioria dessas estratégias propostas na literatura focam na
implementagdo da Detec¢do Nao-Interativa (DNI) de anomalias de codigo [2]1[561[331[43].
Embora alguns estudos demonstrem a eficdcia das estratégias de detec¢do através de medi-
das como recall e precision [92] [37] [115], a maior parte desses estudos ndo fornece uma
andlise mais aprofundada sobre a precisdo dessas ferramentas, incluindo o niimero de falsos
positivos observados quando diferentes técnicas de deteccdo sdo utilizadas. Além disso, ne-
nhum desses estudos analisou se caracteristicas da abordagem de Detec¢do Interativa (DI)
tém a capacidade de impactar a deteccao de anomalias de c6digo, bem como na identificacao

de oportunidades de refatoracao.

3.4 Limitado Conhecimento da Deteccao Interativa

Inicialmente, serdo expostas algumas técnicas que apresentam algumas das caracteristicas da
abordagem de deteccdo interativa e serviram de inspiracao para o presente trabalho. Primei-
ramente, Murphy-Hill e Black [79] propuseram uma abordagem de detec¢do de anomalias
que fornece uma visualiza¢do diferenciada dos resultados de deteccao. Este ambiente foi
projetado para fornecer aos desenvolvedores uma visdo geral rdpida e de alto nivel das ano-
malias presentes no cddigo, auxiliando na compreensdo das suas origens. Os resultados do
experimento controlado sugeriram que o uso da ferramenta nao € intrusivo e prové meios
adequados para detec¢do de anomalias e julgamento sobre acOes de refatoracdo requeridas
para resolug@o das anomalias.

Em seguida, Ganea et al. [40] propuseram uma ferramenta integrada ao Eclipse IDE para
deteccao de anomalias e sugestao de acdes de refatoragdo. Esta ferramenta visa transformar
a avaliacdo da qualidade e as inspecdes de c6digo de uma atividade autdbnoma através de um

processo continuo, totalmente integrado no ciclo de vida do desenvolvimento. Os autores
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apresentaram os recursos da ferramenta, os objetivos do projeto bem como as decisdes ar-
quiteturais envolvidas na sua constru¢ao. Ainda, descreveram um experimento controlado
projetado para validar a eficiéncia e usabilidade da ferramenta.

Por fim, Quang Do [28] apresentaram o conceito de andlise estdtica Just-In-Time (JIT)
que intercala o desenvolvimento de codigo e a correcao de bugs em um ambiente de de-
senvolvimento integrado. Os autores relataram que ferramentas de anélise JIT apresentam
avisos aos desenvolvedores de c6digo ao longo do tempo, fornecendo os resultados mais
relevantes rapidamente e computando resultados menos relevantes incrementalmente mais
tarde. Por fim, os autores descreveram as diretrizes gerais para projetar andlises JIT e para
transformar andlises de fluxo de dados estédticos em andlises JIT por meio de um conceito de
execucdo de andlise em camadas.

Embora algumas abordagens tenham sido propostas e avaliadas sob alguns aspectos, faz-
se necessario compreender o impacto da detec¢do interativa e continua na qualidade do c6-
digo em desenvolvimento. Nesse sentido, Vassalo ef al. [120] realizaram uma investigagdo
empirica com o objetivo de compreender o quao rigorosamente os desenvolvedores seguem a
Qualidade Continua de Codigo (QCC). Com base no conjunto de dados sobrepondo informa-
coes historicas associadas as alteracoes no codigo provenientes do SonarCloud e TravisCl,
os autores investigaram o impacto da pratica da QCC na qualidade do software e as circuns-
tancias em que os desenvolvedores sdo particularmente encorajados a verificar a qualidade
do cdédigo com mais frequéncia. O estudo revelou uma forte discrepancia entre teoria e pra-
tica: os desenvolvedores ndo realizam inspe¢do continua, mas sim o controle de qualidade
apenas no final de uma sprint e, na maioria das vezes, apenas na branch de lancamento.

Similarmente, Saidani et al. [101] realizaram um estudo com objetivo de explorar e
compreender a utilizagdo da QCC e seu impacto nas praticas de refatoracdo em termos de
frequéncia, tamanho e desenvolvedores envolvidos. Para isso, os autores coletaram quase
100 mil commits e cerca de 90 mil acdes de refatorag@o extraidas a partir de 39 projetos de
codigo aberto que adotam o TravisCI. Os autores apontaram que a adogdo de QCC estd asso-
ciada a uma queda na frequéncia e tamanho da refatoracao, indicando que é menos provavel
que a refatoracdo seja aplicada no contexto da QCC. Finalmente, os autores apontaram que
desenvolvedores precisam de suporte automatizado mais personalizado no contexto da QCC

para manter e desenvolver melhor seus sistemas.
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Na medida do nosso conhecimento, apenas dois estudos avaliaram a utilizacao da abor-
dagem de detecgdo interativa [79] [40]. No entanto, ambos estudos priorizaram aspectos
relacionados as diretrizes de usabilidade (e.g., como disponibilidade e sensibilidade ao con-
texto) e aspectos associados a eficiéncia do uso da ferramenta (e.g., consumo de processa-
mento computacional e memoria). Consequentemente, eles nao analisaram se a utilizacao de
abordagens de deteccdo interativa promoveram melhor eficicia na atividade de deteccao de
anomalias de cédigo e, consequentemente, na identificagdo de oportunidades para realizar
acoes de refatoracdo. Além disso, ambos estudos nao apresentaram indicativos de como 0s
desenvolvedores devem utilizar a abordagem de deteccdo interativa no contexto das ativida-
des de um processo de desenvolvimento de software.

Nesse sentido, a presente tese se diferencia dos demais estudos relacionados em virtude
das seguintes contribui¢cdes esperadas: (i) identificar e relacionar as caracteristicas que dife-
renciam as abordagem DI e DNI; (i1) propor um suporte ferramental automatizado aderente
as caracteristicas da abordagem DI; (iii) avaliar a utilizacdo desta abordagem automatizada
de DI em contraste com a abordagem de DNI com intuito de avaliar seu impacto na detec-
cdo de anomalias de codigo; e (iv) avaliar a utilizagdo da abordagem DI no contexto das

atividades do processo 4gil de desenvolvimento de software.

3.5 Consideracoes Finais do Capitulo

Conforme visto ao longo deste capitulo, as anomalias de c6digo tém sido pesquisadas pela
comunidade de pesquisa em engenharia de software nas ultimas décadas. Diversos estudos
foram publicados sobre anomalias, discutindo suas implicacdes na qualidade do software,
seu impacto na manuten¢do e evolucdo, bem como na proposi¢ao de diferentes abordagens
para sua correta deteccao e remocao. De fato, estudos anteriores apresentaram evidéncias de
que a presenca de anomalias de c6digo em um dado programa pode prejudicar sua compre-
ensdo [1], degradar a arquitetura [83], aumentar sua propensio a falhas [116] e impactar na
manutenibilidade do software [90].

A maioria dos estudos sobre a detec¢do de anomalias sao estritamente focados na avali-
acdo de abordagens nao-interativas [102] [110] [37]. Esses estudos apontaram que as abor-

dagens DNI induzem a um baixo nimero de anomalias de cddigo detectadas corretamente,
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impactando diretamente em sua eficdcia. A realizacdo das acdes de refatoracdo depende
principalmente da eficicia das técnicas de deteccdo de anomalias de codigo. Nesse sentido,
estudos preliminares [108] [103] expuseram consequéncias negativas na qualidade do c6digo
sempre que acdes ineficazes e tardias de refatoragdo foram realizadas. Portanto, os desen-
volvedores precisam identificar as instancias de anomalias de cédigo de forma mais eficaz e
oportuna.

A abordagem de detec¢do interativa de anomalias de c6digo tem sido apontada como uma
possivel forma de aumentar a longevidade de sistemas de software [79] [7]. Com a adog¢do da
abordagem DI, os desenvolvedores conseguem identificar oportunidades de refatoragdo as-
sim que as anomalias so introduzidas no cédigo-fonte [38] [80] [77]. E importante destacar
que, quanto mais tempo essas anomalias permanecem no software, mais dificil e demorada
se torna sua remocao por meio das a¢des de refatoracao.

Baseado na discussdo apresentada no presente capitulo, identificou-se que existe um
baixo conhecimento empirico a respeito do impacto da abordagem de deteccdo interativa
na atividade de detecc¢ao de anomalias de c6digo. O primeiro passo para enderegar este pro-
blema consiste na identificagdo da forma como os desenvolvedores profissionais realizam
a identificacdo e geréncia das anomalias de c6digo em seus sistemas de software. Assim, o
capitulo 4a presentard um survey realizado com profissionais para levantar a real necessidade
de uso da abordagem de detec¢do interativa no contexto das atividades de desenvolvimento

de software.



Capitulo 4

Motivacao para a Abordagem de

Deteccao Interativa

Antes de entender a abordagem de Deteccao Interativa (DI), € importante entender o processo
que motivou a concep¢do de um trabalho nesta drea. Neste capitulo sdo apresentados os
resultados de um survey com profissionais de diversas organiza¢des de software no intuito
de verificar como ocorre a identificagdo e gerenciamento de itens de divida técnica (DT),
incluindo as anomalias de cddigo. Este estudo foi realizado dentro de um contexto mais
amplo de DT, mas o foco deste trabalho foi entender se realmente existe a demanda por
uma abordagem para dar suporte a deteccdo interativa de anomalias de cédigo. Ademais, os
resultados desse estudo foram publicados no Simp6sio Brasileiro de Engenharia de Software
(SBES’22)[14].

Este capitulo estd organizado da seguinte forma: na Se¢do 4.1 sdo descritos os detalhes
metodolégicos da pesquisa. Na Secdo 4.2 sdo apontados os principais resultados associados
a pesquisa. Na Secdo 4.3 s@o expostas algumas conclusdes obtidas a partir dos resultados
deste estudo. Na Secdo 4.4 sao detalhadas as principais ameacas a validade deste estudo. Por

fim, na Secdo 4.5 sdo apresentadas as consideracdes finais do estudo.

4.1 Metodologia do Estudo

Utilizando o paradigma Goal-Question-Metric (GQM) [119], o objetivo deste estudo foi

analisar o conceito mais amplo de Divida Técnica (DT) e sua gestdo, com o objetivo de ca-

43
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racterizar, quanto ao nivel de conhecimento e as estratégias, atividades e tecnologias, a partir
do ponto de vista dos praticantes de software, no contexto das organizacdes de software.
Embora o objetivo do estudo tenha sido uma andlise mais ampla sobre a gestdo de priti-
cas associadas a DT, os dados obtidos a partir deste estudo dardo suporte para responder a

seguinte Questao de Pesquisa (QP):

e QP1. Existe a necessidade de uma abordagem para dar suporte a detec¢do interativa

de anomalias de c6digo?

4.1.1 Projeto do Questionario

Um questiondrio foi elaborado de acordo com as diretrizes apresentadas no trabalho de Lina-
ker et al. [61]. As atividades associadas a gestdo da DT foram organizadas conforme taxono-
mia proposta por Li ef al. [60]. Para cada atividade, identificou-se um conjunto de estratégias
especificas e tecnologias utilizadas para sua execugdo. A partir desta informacao, um ques-
tiondrio foi elaborado e perguntas especificas foram incluidas para cada atividade da gestdo
de itens de DT.

O questiondrio foi dividido em 14 secOes distintas e organizadas de acordo com a simi-
laridade. As secOes foram compostas principalmente por perguntas fechadas. Um pequeno
nimero de perguntas abertas foi necessario para obter mais informacdes do participante. Per-
guntas parcialmente fechadas também foram incluidas para lidar com questdes relacionadas
a ferramentas, bem como as estratégias associadas a cada uma das atividades da gestdo da
DT.

Na Tabela 4.1, é exibido um extrato do questiondrio contendo um conjunto selecionado
de perguntas associadas a identificacdo da Divida Técnica (DT). Cada secdo € introduzida
com uma breve explicacio sobre o conteddo abordado, acompanhada por instrucdes especi-
ficas. A operacionalizacio desse questiondrio foi realizada por meio da plataforma Google
Forms, assegurando a confidencialidade dos participantes. Estes participantes foram requi-
sitados a responder as perguntas com base em suas experiéncias nos projetos de software
atuais ou mais recentes na respectiva organizacio. O questionario completo encontra-se dis-
ponibilizado no material suplementar deste estudo [5].

Em relacdo a cada uma das atividades envolvidas na gestao da DT, procurou-se compre-
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Tabela 4.1: Extrato da Se¢do do Questiondrio.

Questao

Opcoes de Resposta

Vocé realiza a identificacdo de itens de DT?

() Sim, de modo FORMAL.

() Sim, de modo INFORMAL.

() Nao, a atividade nao € considerada.

A estratégia de identificacdo da DT € aplicada
obrigatoriamente por todos os envolvidos

nesta atividade?

() Sim, a aplicagdo da estratégia de identificacdo

da DT € obrigatdria para todos os envolvidos.

() Nio, a aplicacdo da estratégia de identificagdo

da DT € opcional para os envolvidos.

Marque na lista abaixo todas as solu¢des que

sdo usadas para a identificacdo da DT

[ ] Inspe¢@o manual do cédigo

[ ] Andlise de dependéncias

[ ] Andlise estatica de cddigo (e.g., sonar)

[ 1 Checklist

[ ] Findbugs

[ 1 CodeVizard

[ ] Clio

[ ] Nenhuma op¢do

[ ] Outra opcao

Em sua percepg¢ao profissional, como vocé
acredita que deveria ser realizada a

identificagcdo da DT?

() De modo CONTINUO, tdo cedo quanto fosse

adicionada a DT deveria ser identificada.

() NAO-CONTINUO, pelo menos uma vez a cada

sprint devemos realizar a identificacdo da DT.

() NAO-CONTINUO, a identificagcdo da DT deveria

ocorrer apenas sob demanda.

ender o método pelo qual essas atividades sdo executadas. Tais atividades podem acontecer

de maneira formal ou informal, dependendo das particularidades do contexto e das exigén-

cias do projeto em questdo. No “modo formal”, as atividades sao executadas de forma es-

truturada, sendo empregas técnicas especificas para analisar e definir as tarefas envolvidas

para execucdo sistemdtica da atividade. Em contrapartida, no “modo informal”, a execucio

da atividade acontece de maneira mais flexivel e intuitiva, muitas vezes guiada pela intuicao

e pela experiéncia acumulada por parte dos envolvidos. Além disso, existe a opcao de “nao

realizar a atividade”, caso sua relevancia para o processo de gestdo da DT seja considerada

minima.
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4.1.2 Execucao do Piloto

Um teste piloto foi conduzido usando os mesmos artefatos e procedimentos projetados para
a pesquisa com um pequeno nimero de participantes [61]. Seis praticantes foram convi-
dados para os testes-piloto. Todos os participantes possuiam experiéncia prévia com DT,
principalmente na industria. Os participantes foram convidados a responder o questiondrio e
retornar seus comentarios sobre o tempo de resposta, compreensdo adequada das perguntas
entre outros aspectos. Todos os participantes do teste-piloto responderam a pesquisa dentro
de um periodo de uma semana. O tempo médio de resposta foi de 25 minutos. As criticas
e sugestdes dos participantes foram posteriormente discutidas, e modificagdes foram aplica-
das ao questiondrio final. No geral, ndo observou-se comentarios negativos ou duividas sobre
as opgoes de respostas ou as descrigdes das perguntas, sugerindo que o questiondrio tinha

qualidade suficiente para ser empregado no estudo.

4.1.3 Amostra e Coleta de Dados

Para atingir os objetivos da pesquisa, os praticantes de industria de software foram seleci-
onados como publico-alvo do estudo. O desenho amostral adotado na pesquisa € acidental
e nao-probabilistico (i.e., ndo se pode observar aleatoriedade nas unidades selecionadas da
populagdo). Um convite direto para responder a pesquisa foi enviado através de listas de e-
mails que foram encaminhadas para uma série de empresas e grupos de pesquisa na drea de
desenvolvimento de software. Esta pesquisa contou com apoio de outros pesquisadores que
fizeram uso de sua rede primdria de contatos no intuito de maximizar o nimero de respon-
dentes desta pesquisa. Outros convites foram enviados por meio da rede social profissional

LinkedlIn.

4.2 Resultados do Questionario

A pesquisa foi realizada no periodo compreendido entre outubro de 2020 e setembro de
2021. No total, 138 participantes responderam a pesquisa, com 120 respostas completas.
Dentre as 18 respostas que ndo foram incluidas na andlise, houve trés desisténcias e outras

15 respostas incompletas. A seguir, serdao apresentados os resultados associados ao perfil dos
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participantes, a percep¢do da DT, bem como o modo de gestdo dos itens da DT.

4.2.1 Caracterizacao da Amostra

Perfil dos Participantes. Mais de 50% dos entrevistados possuiam faixa etdria compreen-
dida entre 30 e 39 anos. Apenas quatro entrevistados relataram ter graduagao incompleta,
enquanto os 116 respondentes restantes possuem pelo menos uma graduagdo completa na
area de computacgdo e afins. Cerca de 60% dos participantes t€ém uma experiéncia média de
trabalho de mais de cinco anos em projetos de software. Menos de 15% dos participantes
indicaram ser “novatos” ou “iniciantes” em termos de proficiéncia em desenvolvimento de
software. Finalmente, cerca de 70% dos participantes afirmaram ter o perfil de desenvolve-
dor, lider técnico ou arquiteto de software.

Perfil das Organizacdes. A maioria destas organizagdes (cerca de 55%) eram dos se-
tores de (i) Tecnologia da Informacao; (ii) Pesquisa, Desenvolvimento e Inovacdo; ou (iii)
Financas. Cerca de 60% das organizacdes possuiam até 500 colaboradores e apenas 25%
das organizagdes possuiam mais de 2000 colaboradores. Finalmente, a maior parte destas
organizacdes (70%) possuiam times de at¢ 10 membros. Uma minoria das organizacdes
apresentava times com mais de 21 pessoas (menos de 15%).

Perfil dos Projetos. A maioria dos projetos eram web (cerca de 85%) e mobile (cerca de
40%). Varejo, finangas ou sistemas de gestao empresarial eram os dominios mais recorrentes
(cerca de 45%). Quase 75% dos projetos possuiam mais de um ano e apenas 15% possuiam
mais de 10 anos de existéncia. Finalmente, 90% dos projetos utilizavam abordagens 4geis
ou hibridas para gestdo do desenvolvimento.

Devido ao anonimato do questionério, ndo foi possivel identificar precisamente o nimero
de organizacOes representadas na pesquisa. No entanto, foi possivel estima-lo de forma
aproximada, com base nas informacdes fornecidas pelos participantes. Portanto, estima-se

que cerca de 72 organizacdes e 97 projetos foram incluidos na pesquisa.

4.2.2 Percepcao da Divida Técnica

Em relagcdo ao conhecimento sobre DT, a partir das 120 respostas vélidas, foi identificado

que apenas 12 entrevistados (10%) afirmaram ndo estar cientes da metdfora da DT. Do uni-



4.2 Resultados do Questiondrio 48

verso de 108 participantes que afirmaram conhecer o conceito da DT, eles tiveram contato
com o conceito da DT a partir de experiéncias prévias em projetos de desenvolvimento de
software (65%) e através de blogs e féruns de discussdo relacionados a desenvolvimento
(52%). Finalmente, o conceito da DT proposto por Avgeriou et al. [17] foi exposto aos parti-
cipantes. Para quase 86% dos participantes o conceito estava “préximo” ou “muito préximo”
do entendimento deles.

Em relacdo a percep¢do da DT, a maior parte dos respondentes (82%) associaram a pre-
senca das anomalias de c6digo como a principal manifestacdo da DT em seus projetos de
desenvolvimento de software. Finalmente, a definicdo imprecisa dos requisitos e a baixa co-
bertura de testes foram as formas mais recorrentes de manifestacdo da DT para 74% e 72%

dos respondentes, respectivamente.

4.2.3 Gestao da Divida Técnica

Na Figura 4.1 resumem-se as respostas do questiondrio em termos percentuais, indicando a
quantidade de participantes que realizam as atividades da gestdo da DT de modo Formal (na
cor azul), Informal (na cor vermelho) e que deliberadamente nao realizam qualquer atividade

(na cor amarelo) associada a gestdo da DT.

Identificagao 13% 70%
Documentagao | Il 33%
Comunicagao 12% 64%
Medicao 10% 24%
Priorizacao 13% 44%
Pagamento 15% 70%
Monitoramento | 41%

Prevencgao 6% 59%

Sim, FORMAL Sim, INFORMAL

Figura 4.1: Visao Geral da Gestio da DT.
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Notou-se que todas as atividades de gestdo da DT eram realizadas pelos participantes,
evidenciando sua importincia e relevancia. Identificacdo e Pagamento da DT foram as ativi-
dades mais recorrentemente realizadas pelos respondentes desta pesquisa, sendo a primeira
atividade de interesse maior deste estudo. Notou-se que para cerca de 70% dos respondentes
a identificacdo da DT ¢é realizada apenas de modo Informal (i.e., sem um processo minima-
mente prescrito para realizacdo da atividade). Outros 17% indicaram que esta atividade nao
era realizada. Para cerca de 73% dos respondentes a aplicacdo da estratégia de identificacao
da DT € opcional para os envolvidos na atividade. Relacionado as ferramentas e técnicas para
identificacdo da DT, a inspe¢do manual de c6digo (83%), andlise estatica (62%) e andlise de
dependéncias (42%) foram as mais recorrentemente citadas.

A respeito do momento em que a DT € identificada, notou-se que para 62% dos respon-
dentes a atividade de identificacdo ndao ocorre em momentos “definidos”. Essa amostra iden-
tifica itens de DT apenas esporadicamente ao longo do projeto ou sempre que eles percebem
algum problema nos artefatos produzidos, sendo o cédigo-fonte o mais citado. Adicional-
mente, foi dada a oportunidade dos respondentes exporem a forma como eles acreditam que
seria a “ideal” para realizacdo da identificacdo da DT. Para 86% dos respondentes, a iden-
tificacdo da DT deveria ocorrer de modo continuo (i.e., tdo cedo quanto fosse adicionado o
item de DT, o mesmo deveria ser identificado e gerenciado).

Embora os participantes acreditem que os itens de DT devam ser continuamente iden-
tificados e gerenciados, para cerca de 70% da amostra de respondentes, as ferramentas e
técnicas do estado da arte ndo fornecem suporte adequado a essa estratégia. Entre os princi-
pais beneficios obtidos com a detecc@o continua estdo o ndo acimulo de itens de DT (78%),
maior facilidade em termos de tempo e esforco para refatoracdo desses itens (69%) e maior
transparéncia sobre o nivel de qualidade dos artefatos produzidos (67%).

Embora a atividade de identificacdo tenha recebido elevado nivel de interesse por parte
dos respondentes, cerca de 70% dos respondentes afirmaram nao realizar qualquer classifica-
¢do dos itens de DT ap0ds esta atividade. Para 88% dos respondentes, as anomalias de c6digo
sdo os tipos mais recorrentes de itens de DT identificados e gerenciados em seus projetos.
Cerca de 65% dos respondentes identificam esse tipo de DT de modo “frequente” ou “muito
frequente”.

Na questao aberta associada a identificacdo de itens de DT, a maior parte dos responden-
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tes afirmaram que realizam a identificacao de itens de DT mais recorrentemente durante o
desenvolvimento de novas funcionalidades. Normalmente isso € realizado ao final de ciclos
de desenvolvimento (e.g., sprints) através de ferramentas de andlise estdtica, inspecdes ma-
nuais ou revisdes de codigo. Os respondentes confirmaram que dao maior interesse aos itens

de DT associados ao cédigo (i.e., anomalias de c6digo).

4.3 Discussao

No que segue, discutem-se aspectos relacionados a percep¢ao e conhecimento sobre a DT
(Secdo 4.3.1), as atividades de gestdo da DT (Secdo 4.3.2), as solu¢cdes Adotadas na gestao
da DT (Sec¢do 4.3.3), bem como as causas dos itens de DT (Secdo 4.3.4).

4.3.1 Percepcao e Conhecimento Sobre a DT

Embora a maior parte dos respondentes afirmaram perceber a DT em seus projetos de
software, notou-se uma falta de disciplina nas atividades de gestdao. Menos de 20% dos par-
ticipantes afirmaram adotar atividades formais para mais de uma atividade de gestao de DT,
possivelmente indicando a existéncia de uma grave lacuna na perspectiva geral da qualidade
do produto.

Agrupando as atividades de gestao mais importantes do ponto de vista dos respondentes,
foi possivel identificar os principais sintomas associados aos principais tipos de DT mencio-

nados pelos respondentes. A andlise em questdo € descrita em detalhes na Tabela 4.2:

Tabela 4.2: Sintomas Associados aos Tipos de DT.

Tipos de DT Sintomas Associados

Anomalias de cédigo (79%)

Design Classes e métodos complexos (64%)

Mudancas Frequentes (45%)
Cadigo duplicado (67%)

Cédigo Cédigo complexo (58%)
Baixa qualidade do codigo (58%)

Foi notado também que o modo de gestdo dos itens de DT varia conforme o tamanho

das organizagdes. Observou-se que um maior percentual de participantes de organizacdes
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com maior nimero de colaboradores realiza gestdo de modo mais disciplinado e formal
quando comparado as organizagdes de menor porte. Isso pode indicar que organizacOes de
maior porte (geralmente sendo ativas por um periodo mais longo e tendo processos mais
sOlidos para gerenciar projetos de software) poderiam ter uma perspectiva mais ampla sobre
o conceito e a gestdo da DT. Achados similares foram obtidos em outros estudos relacionados
a presente pesquisa [129] e [26].

Finalmente, pdde-se identificar que os participantes de fato dispensam mais atengdo e
cuidado a manifestacdo de itens de DT associados ao cédigo-fonte do sistema em desen-
volvimento. As anomalias de c6digo sdo um dos principais indicadores de DT manifestado
no cédigo-fonte. Desse modo, estratégias para correta identificagdo e gestdao destes itens de
DT sdo essenciais do ponto de vista dos desenvolvedores. Esses achados tém relacdo direta
com o trabalho de Hozano et al. [46] onde seus resultados apontaram que a manutengéo do
software é uma atividade dificil de realizar em virtude da falta de artefatos bem documenta-
dos (e.g., documento de requisitos, descri¢ao arquitetural, arcabouco de testes, entre outros).
Assim, o cédigo-fonte torna-se uma das poucas fontes confidveis de informag¢des sobre um

sistema.

4.3.2 Atividades de Gestao da DT

Os resultados desta pesquisa mostraram que ndo houve consenso em relacdo as atividades
de gestdo da DT mais relevantes para os projetos de software pesquisados. A respeito dos
resultados associados a estas atividades, os resultados aqui descritos estdo de acordo com os
trabalhos de Yli-Huumo et al.[129] e Da Silva et al. [26], que indicaram que a identificagio
¢ mais comumente adotada pelas equipes de desenvolvimento, seguida por pagamento e
priorizagdo.

Outra andlise tem relacdo direta com o nivel de importancia que cada uma das atividades
de gestdo da DT tem do ponto de vista dos respondentes. Na Tabela 4.3, apresentam-se
os resultados das seis atividades consideradas mais importantes pelos participantes desta
pesquisa. Nota-se que as atividades de identificagdo e pagamento estdo de fato alinhadas

com os resultados associados as atividades de gestdo da DT (subsecdo 4.2.3).
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Tabela 4.3: Nivel de Importancia das Atividades de Gestdo da DT.

Atividade Importancia % | Atividade Importancia %0
Essencial 56 Essencial 50

Muito Importante | 28 Muito Importante | 23

Identificacdo Importante 12 | Pagamento Importante 20

Pouco Importante | 2 Pouco Importante | 5

Dispensavel 2 Dispensavel 2

4.3.3 Solucoes Adotadas na Gestao da DT

Na Tabela 4.4 sumarizam-se as solucdes (e.g. ferramentas, técnicas ou métodos) mais co-

mumente utilizadas pelos desenvolvedores para cada uma das atividades da gestao dos itens

de DT.

Tabela 4.4: Solucdes Adotadas nas Atividades de Gestdao da DT.

Atividade Solucgbes Adotadas

Identificacao Inspecdo manual do cédigo (83%), Andlise estatica (62%), Analise
de dependéncias (41%), CheckList (21%) e CheckStyle (19%).

Documentagdo Lista ou backlogs (62%), Issue Tracker (62%), Ferramenta de Gestao
(24%), Planilhas (16%) e Wikis (8%).

Comunicagdo  Reunides de Projeto (46%), Reunides especificas (37%), Listas de
DT (35%), Foruns de discussdo (25%) e Ferramentas de Gestao
(18%).

Medi¢édo Issue Tracker (56%), Anélise estética (48%), Manualmente (33%),
Ferramenta de gestdo (12%) e Wikis (7%).

Priorizagdo Andlise estatica (54%), Issue Tracker (48%), Manualmente (38%),
Reunides (34%) e Ferramentas de Gestao (14%).

Pagamento Refatoragdo (95%), Reescrita de c6digo (78%), Redesign arquitetu-
ral (53%), Reunides (27%) e Alteracdo de artefatos (15%).

Monitoramento Manualmente (74%), Andlise estatica (66%), Issue Tracker (47%),
Ferramenta de teste (26%) e Wikis (21%).

Prevencgdo Revisdes de codigo (88%), Padrdes de codificagdo (81%), Testes au-

tomatizados (67%), Guidelines (62%) e Reunides (54%).

Conforme resultados de estudos anteriores [129] [26], notou-se que existe uma predomi-

nancia da utilizacdo de ferramentas de andlise estdtica para identificacdo, bem como outras
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trés atividades da gestdo da DT. Sabe-se que essas ferramentas realizam andlise das estru-
turas do cddigo-fonte para identificar e alertar sobre provaveis inconsisténcias. Isso pode
indicar que esse tipo de ferramenta pode ser importante para correta gestdo de itens de DT,
principalmente aqueles associados ao cddigo-fonte, que foi o artefato mais recorrentemente
citado pelos respondentes.

Outro aspecto relevante sobre o uso desse tipo de solucdo € que ela deve prover suporte
para identificagc@o continua e direta dos itens de DT. Embora cerca de 85% dos respondentes
apontaram que a identificacdo da DT deveria ocorrer de modo continuo (i.e., tdo cedo quanto
fosse adicionado o item de DT o mesmo deveria ser identificado), o que ocorre na realidade
€ que para mais de 70% dos respondentes ndo ocorrem momentos pré-definidos ou sdo iden-
tificadas apenas tardiamente quando se é notado algum problema. Uma das causas para isso

€ que as solucdes do estado da arte ndo sao adequadas a deteccao continua de itens de DT.

4.3.4 Causas dos Itens de DT

Com base nas experiéncias prévias dos participantes, perguntou-se quais das causas mais
contribuem para ocorréncia de itens de DT. A pressdo do tempo foi a causa mais apontada
pelos respondentes (82%). Muitos deles citaram que existia uma necessidade de entregas
em periodos de tempo cada vez mais curtos. Isso impactou significativamente na qualidade
dos artefatos produzidos. A falta de boas prdticas de programagao (72%) também foi citada
como causa frequente da incidéncia de itens de DT. Os respondentes associaram 0 mau uso
dos principios da orientacdo a objeto bem como a falta de uso de padrdes de projeto como
fatores que promoviam a ocorréncia de anomalias de cédigo. Adicionalmente, eles citaram
que a auséncia de boas praticas degradava algumas métricas de software (e.g., tamanho dos
métodos, tamanho das classes) que implicavam também em anomalias de cddigo.
Finalmente, para mais de 50% dos respondentes a falta de experiéncia e o uso de novas
tecnologias também contribuem significativamente para existéncia da DT. Em ambos casos,
os respondentes citaram que estas causas estavam intimamente associadas a falta de conhe-
cimento técnico para uso de uma determinada tecnologia (e.g., linguagem de programacao,
bibliotecas, plugins). Isso poderia implicar em mau uso desta tecnologia e provocar itens de

DT em decorréncia desse contexto de falta de conhecimento técnico.
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4.4 Ameacas a Validade

Esta pesquisa possui algumas ameacas a validade discutidas de acordo com o arcabougo de
classificagdo proposto por Wohlin et al. [125], juntamente com algumas a¢des adotadas com
intuito de mitigar os seus efeitos.

Validade Interna. Uma potencial ameaca tem relagdo com os participantes e 0 mau en-
tendimento dos termos e conceitos do questiondrio. Com o objetivo de reduzir os efeitos
dessa ameaca, os enunciados das questdes, bem como seus termos e conceitos, foram apri-
morados ao longo da realizacao dos testes-piloto. Cabe ressaltar que no inicio de cada secao
eram expostos os principais termos necessarios ao entendimento das questdes, bem como as
conceituagdes cabiveis.

Validade de Construcdo. Ha também uma ameaca de uma pesquisa tendenciosa, da
perspectiva dos pesquisadores e das informacdes coletadas da literatura técnica, como as
atividades da gestdo de DT organizadas descritas em Li et al. [60]. Para reduzir o impacto
desta ameaca, foram conduzidos ciclos de revisdo durante o desenvolvimento da pesquisa
com pelo menos dois pesquisadores. Além disso, testes-piloto foram executados, seguidos
de uma revisao final por todos os participantes dos testes-piloto.

Validade Externa. Observou-se uma ameaca relacionada com a representatividade e
baixa adesdo dos respondentes convidados para a pesquisa. Como parte da estratégia de
divulgacdo envolvia apresentar o formuldrio a grupos de pesquisa, redes de contatos dos
pesquisadores e na rede profissional LinkedlIn, alguns de nossos resultados podem apresen-
tar algum tipo de viés. Para minimizar os efeitos desta ameaca, buscou-se assegurar que a
divulgacdo tivesse alcance tanto para pesquisadores quanto profissionais da industria, evi-
tando focar apenas em um segmento e equilibrando as oportunidades de participacdo. Outra
ameaca pode estar associada ao tamanho do questiondrio. Para minimizar os efeitos dessa
ameaca, buscou-se otimizar as estruturas condicionais das perguntas para minimizar a exten-
sao do questiondrio, garantindo que apenas as questdes pertinentes a cada respondente sejam
apresentadas e respondidas.

Validade de Conclusdo. Uma vez que a amostra alvo ndo € probabilistica, ndo € possi-
vel determinar “a priori” o tamanho da popula¢do, bem como o nimero total esperado de

participantes. Portanto, o nivel de confianca dos resultados pode ser baixo, dificultando a
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generalizacdo dos resultados para toda a populacdo associada as organizacdes de software.
Contudo, os procedimentos metodoldgicos foram utilizados desde a fase de planejamento
deste estudo até a sua execucdo, visando reduzir o nivel de tal ameaca. Adicionalmente,
buscou-se uma diversidade na amostra de respondentes com objetivo de fortalecer a integri-

dade e a representatividade dos resultados da pesquisa.

4.5 Consideracoes Finais do Capitulo

Neste capitulo, foram apresentados os resultados de uma pesquisa que investigou como pro-
fissionais de diversas organizac¢des de software percebem e gerenciam os itens de DT em
seus projetos. A partir das conclusdes delineadas no estudo, € possivel deduzir de maneira
inequivoca que emerge a necessidade por uma abordagem que ofereca assisténcia a deteccao
interativa de anomalias de cddigo. Diversos aspectos abordados no estudo corroboram com

essa demanda:

o Identificacdo de Anomalias de Codigo como Principal Manifestacdo da DT: Os re-
sultados indicam que a maioria dos respondentes associou a presenga de anomalias de
cddigo como a principal manifestacdo da DT em seus projetos de desenvolvimento de

software. Isso ressalta a importancia da detec¢do e gestdo adequadas dessas anomalias;

o Ferramentas de Andlise Estdtica: O estudo mostrou que as ferramentas de anélise
estdtica sdo comumente utilizadas para a identificacdo de anomalias de cédigo. Isso
sugere que as equipes reconhecem a importancia de utilizar ferramentas automatizadas

para auxiliar na deteccdo precoce de problemas no c6digo;

e Detecgdo Continua: Embora a maioria dos respondentes tenha expressado o desejo de
identificar itens de DT de forma continua, muitos afirmaram que a identificacdo ocorre
apenas esporadicamente ou quando problemas sdo notados. Isso destaca uma lacuna
na forma como a identificacdo é atualmente abordada e aponta para a necessidade de
uma abordagem que permita a detec¢cdo continua e interativa de anomalias de cédigo

a medida que elas sdo adicionadas ao sistema;

e Importancia da Identificacdo e Pagamento: A identificacdo e o pagamento de itens

de DT foram identificados como atividades essenciais ou muito importantes por uma
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parcela significativa dos participantes. Isso refor¢a a necessidade de uma abordagem

que forneca suporte eficaz para a detec¢do e acao sobre esses problemas;

e Causas da DT: A pressao do tempo e a falta de boas praticas de programacgdo foram
citadas como causas frequentes da DT. Uma abordagem que permita a deteccdo in-
terativa de anomalias de c6digo poderia auxiliar as equipes a lidar com essas causas,
identificando problemas a medida que surgem e possibilitando a¢des corretivas imedi-

atas.

A partir destes indicios, torna-se evidente que uma abordagem que agilize a detec¢do
interativa de anomalias de c6digo traria considerdveis vantagens as equipes de desenvolvi-
mento de software. Os desfechos extraidos do estudo forneceram a sustentacdo necessaria

para responder a QP1, conforme ilustrado no quadro abaixo.

QP1 - Existe a necessidade de uma abordagem para dar suporte a deteccao interativa
de anomalias de codigo?

Com base nos resultados do estudo, é evidente a necessidade de uma abordagem que
ofereca suporte a deteccdo interativa de anomalias de cédigo. A identificagdo frequente
de anomalias de c6digo como principal manifestagao da DT, o uso comum de ferramentas
de andlise estdtica e a importancia destacada da identificacao e pagamento da DT indicam
que uma abordagem que permita a detec¢do continua e acdo imediata sobre problemas no

codigo seria altamente benéfica.

De forma geral, a abordagem DI poderia desempenhar um papel crucial na identificacdo
continua de problemas no cédigo, sendo incorporada nas atividades de desenvolvimento para
fornecer um feedback imediato aos desenvolvedores. Essa integracdo facilitaria a melhoria
da qualidade do c6digo, a redu¢do da acumulacdo das manifestacdes de DT no codigo-fonte
e o enfrentamento de causas destacadas no estudo, como a pressdo do tempo e a falta de
adesdo as boas praticas de programacdo. O passo seguinte para avaliar a abordagem DI é
identificar os métodos de detec¢do do estado da arte que melhor se alinham a esta abordagem.
Assim, o Capitulo 5 ird apresentar um mapeamento mais abrangente desses métodos de
deteccdo e, através de uma andlise criteriosa, destaca aqueles mais adequados para apoiar a

implementagdo da abordagem DI.



Capitulo 5

Avaliacao de Mecanismos para

Abordagem de Deteccao Interativa

No Capitulo 4 foi apresentada a motivacio para a abordagem de Deteccao Interativa (DI).
Neste capitulo, apresenta-se o primeiro passo para a construcao da abordagem: identificar
os mecanismos de deteccao de anomalias de cédigo adequados a DI. Para isso, foi realizado
um estudo com o objetivo de mapear os métodos de deteccao do estado da arte com objetivo
de apontar qual destes € mais adequado para prover suporte a abordagem DI.

Inicialmente s@o descritos os passos metodoldgicos do estudo (Se¢do 5.1). Em seguida,
sao demonstradas as categorias de métodos de deteccao (Secdo 5.2), os processos emprega-
dos para avaliacdo (Secao 5.3) e a escolha do método mais adequado a abordagem DI (Secao

5.4). Por fim, sdo apresentadas as consideragdes finais sobre esta avaliacdo (Secdo 5.5).

5.1 Configuracao do Estudo
A realizacdo deste estudo tem por objetivo responder a seguinte Questdo de Pesquisa (QP):

e QP2 - Quais métodos de deteccao se adéquam a abordagem de detec¢ao intera-

tiva?

Para guiar os esforcos de pesquisa serdo seguidas algumas etapas que encontram-se ilus-

tradas no diagrama da Figura 5.1.

57



5.2 Identificacdo dos Métodos de Deteccdo 58

Literatura cientifica

N

Etapa 1 Identificacdo dos métodos de deteccdo
\L Analise
Etapa 2
Classificagéo e andlise dos métodos
J/ Avaliagao
Etapa 3
Escolha do método

Figura 5.1: Etapas para Avaliacdo e Escolha do Método de Deteccao.

Estas etapas foram planejadas para execucdo sequencial de modo que as saidas de uma
etapa anterior sdo utilizadas como entradas da etapa subsequente. Na Etapa I foi realizada
uma revisao da literatura para identificacdo e catalogacdo dos métodos de detec¢do mais
relevantes. Na Etapa 2 foi realizada a classificacdo e andlise dos métodos existentes com
base em suas caracteristicas e similaridades. Finalmente, na Etapa 3 foi realizada a escolha
do método de detec¢do mais aderente a abordagem DI. Para dar suporte a esse processo
decisorio, especialistas na area de deteccao de anomalias de cddigo e refatoragdo criaram
uma lista de critérios e, em seguida, avaliaram os métodos de deteccdo com base nesses

critérios. Cada uma dessas etapas € descrita em detalhes nas préximas secdes.

5.2 Identificacao dos Métodos de Deteccao

Conforme ja descrito no Capitulo 3, nota-se a existéncia de um vasto conhecimento em
deteccao de anomalias de codigo. Diversos estudos na literatura expdem vadrias técnicas
distintas que tém sido empregadas para realizar a detec¢do destas anomalias. Utilizando
como base as taxonomias propostas por Sharma et al. [105] e Haque er al. [44], os métodos
para detec¢do de anomalias podem ser classificados em cinco grandes categorias, de acordo

com suas caracteristicas e similaridades.
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Na Figura 5.2 ilustra-se um fluxo de processo abstrato em camadas onde sdo sintetizados
os métodos existentes para detec¢do de anomalias utilizando como base as cinco categorias
pertencentes a classificacdo utilizada no estudo. Esta figura demonstra em alto nivel o modo
de funcionamento de cada uma das categorias de métodos de deteccdo. Cada método realiza
suas etapas para detec¢do a partir do cédigo-fonte (ou artefato de origem), passando em
seguida por diversas etapas subsequentes até chegar a deteccao das anomalias propriamente
dita. A direcdo das setas mostra a direcdo do fluxo e as anotagdes nas setas mostram o
método de detec¢do (primeira parte) e o nimero da etapa (segunda parte). A seguir, sdo
descritos os detalhes de cada uma dessas categorias.

E importante mencionar que ndo existe um consenso na literatura a respeito de uma
taxonomia comum para classificacdo dos métodos de deteccao de anomalias. Contudo, a
taxonomia apresentada no presente trabalho mostrou-se efetiva em identificar e classificar
estudos relevantes associados a deteccao de anomalias de c6digo. Buscou-se tornar essa
classificagdo o mais abrangente possivel com intuito de ampliar sua cobertura, minimizando
desse modo a possibilidade de ndo coletar dados associados a métodos relevantes do estado

da arte.

Anomalias de codigo

Algoritmo de ?,-2) ﬁ
@ aprendizagem de %k\i# Regras/heuristicas

maquina Q
(F) P
m ool
® @

22§

<|>

o)

Algoritmo de
otimizagéao

NG

Modelo de Modelo populado
deteccido

Métricas

s

B @

Informagéao 3
histérica S| 28 Modelo do

gwm | 2¢ codigo-fonte ]
<> — E n » o
[ Q o8
s2| E% & ¢
=E ww o .2
e
MW W w

al

Codigo-fonte

(]
Al

ﬁMétricas ﬁRegras ﬁHistérico ;:npérqel:}::ado de ﬁ Otimizacéo

Figura 5.2: Visao em Camadas dos Métodos de Detecgao.
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5.2.1 Deteccao Baseada em Métricas

Um método tipico de detec¢do baseado em métricas utiliza o cédigo-fonte como entrada,
prepara um modelo de cédigo-fonte (como uma Abstract Syntax Tree [AST]) (Etapa 1.1 na
Figura 5.2) normalmente usando uma biblioteca de terceiros, detecta um conjunto de mé-
tricas de software (Etapa 1.2) que capturam as caracteristicas de um conjunto de anomalias
e, por fim, realiza a detec¢do através de um limiar adequado [44] (Etapa 1.3). Por exem-
plo, uma instancia da anomalia God Class pode ser detectada usando o seguinte conjunto
de métricas: WMC (Weighted Methods per Class), ATFD (Access To Foreign Data) e TCC
(Tight Class Coesion) [68]. Essas métricas devem ser comparadas com limiares predefinidos
e combinadas usando operadores 16gicos. Além disso, a comunidade frequentemente utiliza
diversas outras métricas tais como NOC (Number of Children), NOM (Number of Methods),
CBO (Coupling Between Objects), RFC (Response For Class) e LCOM (Lack of Cohesion of
Methods) que sao utilizadas de modo conjunto para detectar outras instancias de anomalias
de codigo. Exemplares de métodos de deteccao baseados em métricas podem ser melhor

compreendidos com a anélise dos trabalhos de Marinescu [68] e Lanza et al. [57].

5.2.2 Deteccao Baseada em Regras/Heuristicas

Métodos de detec¢do de anomalias que definem regras ou heuristicas [76] (Etapa 2.2 na Fi-
gura 5.2) normalmente usam o modelo de cédigo-fonte (Etapa 2.1) e as vezes métricas de
software adicionais (Etapa 2.3) como entradas. Eles detectam um conjunto de anomalias
quando as regras/heuristicas definidas previamente sdo satisfeitas. Existem muitas anoma-
lias que ndo podem ser detectadas apenas pelo uso de métricas. Por exemplo, ndo se pode
detectar as anomalias Rebellious Hierarchy, Missing Abstraction, Cyclic Hierarchy e Empty
Catch Block através do uso de métricas de software. Em tais casos, regras ou heuristicas
podem ser usadas para detectar essas anomalias.

Para fins de ilustracdo, a Cyclic Hierarchy é uma tipica anomalia que ocorre quando o
super-tipo tem conhecimento sobre seus subtipos. Esta anomalia pode ser facilmente detec-
tada através da defini¢cdo de uma regra que verifica se uma classe estd se referindo as suas
subclasses. Exemplares de métodos de detec¢do baseados em regras ou heuristicas podem

ser melhor compreendidos com a andlise dos trabalhos de Moha et al. [76] e Sharma et al.
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[105].

5.2.3 Deteccao Baseada em Informacoes Historicas

Alguns métodos detectam anomalias de cddigo através do uso de informagdes associadas a
evolucdo do cidigo-fonte [92]. Tais métodos extraem informagdes estruturais do cédigo e
como ele foi modificado ao longo de um determinado periodo de tempo (Etapa 3.1 na Figura
5.2). Essas informagdes sao usadas por um modelo de deteccdo (Etapa 3.2) para inferir sobre
a ocorréncia de anomalias de cédigo. Por exemplo, através da aplicacdo de regras em um
conjunto de métodos que foram alterados frequentemente no sistema de controle de versao,
a anomalia Divergent Change pode ser detectada [92]. Exemplares de métodos de detecgdo
baseados em informagdes histéricas podem ser melhor compreendidos com a andlise dos

trabalhos propostos por Palomba et al. [92] e Tsantalis er al. [115].

5.2.4 Deteccao Baseada em Aprendizado de Maquina

Virios métodos baseados em algoritmos de aprendizado de maquina, como Support Vector
Machines (SVM) e Bayesian Belief Networks (BBN), t€ém sido usados para detectar anomalias
[37]. Um método tipico para detec¢do de anomalias com uso de aprendizado de maquina
comeca com um modelo representando o problema de deteccdo de anomalias (Etapa 4.1
na Figura 5.2). Exemplos existentes (Etapa 4.2) em conjunto com o modelo do cédigo-
fonte (Etapa 4.3 e 4.4) podem ser utilizados para auxiliar a instancia¢cdo do modelo. O
método resulta em um conjunto de anomalias aplicando um algoritmo de aprendizado de
madquina escolhido (Etapa 4.5) no modelo preenchido. Por exemplo, um classificador SVM
pode ser treinado usando atributos de métricas de software para cada classe de um dado
sistema. Entdo o classificador pode ser usado em outros programas juntamente com dados
de métricas correspondentes para detec¢do de anomalias [95]. Exemplares de métodos de
deteccao baseados em aprendizagem de méaquina podem ser melhor compreendidos com a

analise dos trabalhos propostos por Fontana et al. [37] e Pecorelli et al. [95].
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5.2.5 Deteccao Baseada em Otimizacao

Os métodos inseridos nesta categoria aplicam algoritmos de otimizacdo (e.g., algoritmos
genéticos e programacao dindmica) para detec¢do de anomalias de codigo. Esses métodos
comumente aplicam um algoritmo de otimiza¢do (Etapa 5.5 na Figura 5.2) em métricas
de software computadas (Etapa 5.4) a partir do cddigo-fonte e sua representacdo (Etapas
5.2 e 5.3). Em alguns casos, exemplos existentes (Etapa 5.1) de anomalias também sdo
utilizados para detectar novas instancias. Exemplares de métodos de detec¢do baseados em
otimizagdo podem ser melhor compreendidos com a andlise dos trabalhos de Sahin et al.

[100] e Ghannem e al. [41].

5.3 Analise dos Métodos de Deteccao

Nesta secdo do trabalho, serd realizada uma anélise de cada método de detec¢ao de acordo
com a taxonomia de classificacdo apresentada. E importante destacar que, com base nos ar-
tefatos utilizados e nas etapas de realizacdo, cada uma das categorias de métodos de deteccao
apresenta um conjunto de pontos fortes e possiveis fraquezas, que serdo descritos a seguir.

Os métodos baseados em historico lidam com a evolucdo a partir da implementagdo de
mudangas que sdo parte comum no ciclo de vida do software. Desse modo, um sistema
torna-se cada vez mais complexo ao longo do tempo, o que pode conduzir a introducao de
anomalias de c6digo nas versdes subsequentes do sistema.

No entanto, os métodos baseados em historico tém uma aplicabilidade limitada porque
apenas algumas anomalias estdo associadas a mudancgas evolutivas. Um elemento de cédigo
(e.g., um método ou uma classe) que niao necessariamente evoluiu de modo a ser impac-
tado com uma ocorréncia de anomalias ndo pode ser detectado por métodos baseados em
histérico. Ainda, mesmo para anomalias que estdo associadas a mudancas evolutivas, faz-se
necessdria a disponibilizacdo de informagdes histéricas. Isso pode ser um fator complica-
dor quando o sistema encontra-se em estdgios iniciais [44]. Mesmo que sejam utilizadas
informacdes historicas de outros sistemas, tais informag¢des podem nao ser completamente
aderentes ao sistema em virtude de diversos fatores como dominio, uso de tecnologias e
padrdes de codificagao.

Os métodos baseados em aprendizado de maquina utilizam algoritmos para classificar e
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detectar anomalias com base em um conjunto de exemplos fornecidos para cada anomalia.
Os métodos desta categoria sao benéficos em vdarios aspectos pois reduzem a carga cognitiva
para analisar as anomalias de cddigo, sdo capazes de fornecer resultado mais confidvel ao
estimar a conformidade entre o resultado obtido e o esperado e podem determinar o conjunto
de métricas que mais influenciam na deteccdo de determinadas anomalias. Contudo, os
métodos baseados em aprendizado de mdquina dependem muito dos dados de treinamento e
a falta de tais conjuntos de dados pode se tornar um fator impeditivo a sua implementacio e
uso [50]. Além disso, ainda ndo se sabe se a detec¢do baseada em aprendizado de maquina
pode escalar para o grande nimero de anomalias conhecidas.

Os métodos de deteccao de anomalias baseados em otimizacdo dependem de dados de
métricas de software e limiares correspondentes. Este fato os faz sofrer de limitacdes seme-
lhantes aos métodos baseados em métricas. Contudo, muito esforco computacional pode ser
empregado para escolha dos valores de limiares mais adequados a uma dada estratégia [105].
Isso pode se tornar um desafio se uma abordagem implementa a detec¢do de um conjunto
elevado de anomalias de cédigo. Ainda, este método de deteccao necessita também de dados
suplementares (e.g., exemplos existentes) para operar com niveis de eficicia aceitdveis.

Meétodos de deteccdo baseados em regras/heuristicas sdo desenvolvidos com base nas
informacdes estruturais do software. Embora estes métodos dependam de diferentes métri-
cas para medir o sucesso do processo na maioria dos cendrios, mesmo regras especificadas
manualmente sdo relevantes para este método. As regras/heuristicas podem ser utilizadas
para expandir o horizonte de outros métodos de detec¢do, fortalecendo-os com o poder de
heuristicas definidas em entidades de c6digo-fonte [43]. Portanto, métodos baseados em
regras/heuristicas combinados com outros métodos de detec¢do oferecem mecanismos de
deteccao que podem revelar uma elevada proporc¢ao das anomalias de c6digo conhecidas.

Finalmente, a detec¢do de anomalias baseada em métricas € conveniente e relativamente
facil de implementar. As métricas de software t€m papel vital na automacdo (e escalabi-
lidade) da detec¢do de anomalias de c6digo [44]. A maioria das abordagens de deteccédo
automatizadas foram desenvolvidas com base na computacdo de um conjunto de métricas de
software. No entanto, como discutido anteriormente, niao € possivel detectar um conjunto
mais amplo de anomalias usando apenas métricas comumente conhecidas. Outra critica im-

portante dos métodos baseados em métricas € sua dependéncia associada a escolha de um
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conjunto apropriado de limites, que € uma atividade complexa.

5.4 Escolha do Método de Deteccao

Para a escolha do método de detec¢do mais adequado para fornecer suporte a detec¢do in-
terativa, deve-se identificar critérios relevantes para o projeto desta abordagem, bem como
verificar a aderéncia dos métodos de deteccdo existentes a tais critérios. No contexto do

presente estudo foram definidos os seguintes critérios:

e Eficdcia na detec¢do. Este critério estd intimamente relacionado a capacidade do mé-
todo de deteccdo retornar substancialmente mais resultados relevantes do que irrele-
vantes sobre anomalias de cédigo. O critério tem relevancia porque abordagens com
baixa eficiacia podem desencorajar seu uso por parte dos desenvolvedores, além de pro-
mover um acimulo de anomalias ao longo do ciclo de desenvolvimento de software

por ndo apresentarem alertas adequados e oportunos da ocorréncia de anomalias;

e Capacidade de automagdo. Este critério tem relacdo com a possibilidade de execugdo
do processo de deteccdo de anomalias de forma automatizada, sem necessidade de
pré-processamentos manuais ou mesmo de intervencdao humana durante o processo.
Este critério € relevante pois a abordagem interativa requer uma detec¢ao continua de
anomalias de cédigo, requerendo automatizacdo de diversos processos para alcancar

esta caracteristica e tornar a abordagem exequivel e utilizdvel;

o Cobertura de anomalias. Este critério estd associado a capacidade que um dado mé-
todo possui em detectar um maior nimero de tipos de anomalias de cédigo dentre
aquelas catalogadas. A detec¢do interativa tem, por sua natureza, o interesse direto
em informar tdo cedo quanto possivel a existéncia de anomalias. Quanto mais tipos
forem cobertos pela abordagem, maior serd a capacidade de atender as necessidades

dos desenvolvedores;

e [ndependéncia de dados externos. Este critério estd associado a necessidade de dados
para processamento além daqueles provenientes do proprio codigo-fonte. Este critério

¢ relevante em virtude da necessidade de escalabilidade do processamento requerido
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para habilitar a deteccao interativa. Caso haja a necessidade de utiliza¢do de dados ex-
ternos ou historicos, isso pode degradar o desempenho da abordagem, comprometendo

sua funcionalidade e uso por parte dos desenvolvedores;

e Necessidade de poucos recursos computacionais. Este critério estd associado a neces-
sidade da abordagem em termos de processamento computacional e uso de memdria.
Quanto menos processamento e utilizacdo de memoria, mais vidvel serd para habilita-
¢do da detec¢do interativa. Isso ocorre em virtude da necessidade do processamento
em segundo plano do mecanismo de deteccdo ocorrer sem onerar o uso do ambiente

integrado de desenvolvimento;

e Andlise do codigo-fonte em diferentes niveis de granularidade. Este critério estd as-
sociado a capacidade de um método em realizar andlises em diferentes elementos de
codigo (e.g., método, classe e pacote) com granularidades distintas de modo eficiente.
Uma vez que a detec¢do interativa se preocupa com anomalias associadas ao contexto
da programacio atual, diferentes niveis de andlises serdo requeridos para prover su-
porte a esta caracteristica. A abordagem interativa ird priorizar o cdlculo de métricas
associadas ao fragmento de cédigo da atividade principal, em detrimento a outros ele-
mentos de c6digo que ndo tém relagdo direta com este fragmento. Este critério possibi-
lita um célculo seletivo das métricas, priorizando as métricas mais locais e postergando

o cdlculo de métricas mais globais.

Estes critérios foram definidos através de um processo colaborativo envolvendo trés es-
pecialistas na drea de detec¢do de anomalias de cédigo e refatoracdo. Com base na anélise
das categorias de métodos de detec¢do de anomalias considerados neste estudo, estes especi-
alistas avaliaram também a satisfatibilidade de cada um dos critérios previamente definidos.
Para auxiliar o processo avaliativo foi criado um formuldario eletrdnico com seis questdes
onde os especialistas utilizaram uma escala Likert de trés fatores, sendo Total (T), Parcial
(P), Nao atende (N) os valores possiveis como resposta para cada questdo. Cada um dos es-
pecialistas assinalou suas respostas neste formulédrio que auxiliou na centralizacio e anélise
dos resultados.

Das 30 possiveis respostas (i.e., a partir da combinacao de cinco categorias e seis crité-

rios) para cada especialista envolvido nesta avaliacao, sete delas (cerca de 23%) apresenta-
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ram algum tipo de discrepancia. Isto ocorreu sempre que as respostas de pelo menos dois dos
especialistas eram discrepantes para o mesmo critério. Por exemplo, um especialista assina-
lou o critério “eficdcia” como sendo atendido de forma “total”, enquanto os demais assina-
laram esse critério como “parcial”’. Cada uma das respostas com algum tipo de discrepancia
foi submetida a um processo de discussdo colaborativa envolvendo todos os especialistas.
ApOs esse processo, os resultados dos apontamentos dos especialistas foram consolidados.

Na Tabela 5.1 apresenta-se um resumo dos resultados da avaliacdo dos critérios.

Tabela 5.1: Critérios de Avaliacao dos Métodos de Deteccao.

Métodos de deteccao baseados em

Critério Métricas | Heuristicas | Aprendizado | Histérico | Otimizagdo

Eficacia na deteccgéo P T T T T

Capacidade de automagao

Cobertura de anomalias

Independéncia de dados

Poucos recursos

GGG
R ARSRIE AR
o |w|Z|O|

P
P
N
N
P

0| Z |z |9 |

Granularidade da analise

De acordo com os dados descritos na Tabela 5.1, a categoria baseada em métricas atende
a maioria dos critérios considerados como relevantes para a abordagem de deteccdo intera-
tiva. De fato, alguns estudos expuseram que a deteccdo de anomalias baseada em métricas
é conveniente e relativamente facil de implementar [76][122]. Contudo, notou-se que a efi-
cécia deste método de detecgcdo apresenta resultados dependentes diretamente dos valores
limiares para as métricas de software [58][69]. A escolha incorreta desses valores compro-
mete significativamente a eficicia na detecg¢ao.

Por outro lado, a categoria de detec¢do baseada em regras e heuristica também atendeu
maior parte dos critérios, mesmo que de forma parcial. Os métodos baseados em regras/heu-
risticas podem “‘expandir o horizonte” da detec¢ao que sdo baseadas em outros métodos. A
partir da aplicagcdo de heuristicas definidas em elementos do cédigo-fonte, os métodos de
detec¢do podem ter seu “poder de detec¢do” ampliado [105].

Portanto, a escolha que se mostra mais promissora € a utiliza¢cdo de métodos baseados em
regras/heuristicas combinados com métricas. Esta combinacio pode oferecer mecanismos de

deteccao com boa capacidade de automacao e possibilitar a deteccdo de um grande conjunto
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de anomalias conhecidas. Além disso, a combinacao desses métodos tende a requerer uma
baixa necessidade de dados externos além do préprio codigo-fonte, com processos razodveis
em termos de processamento e memoria € com grande capacidade de prover andlises em
diferentes niveis de granularidade.

Além da escolha do método de detec¢ao, um fator importante na construcdo da aborda-
gem de deteccdo interativa diz respeito as anomalias suportadas. De acordo com os resulta-
dos da revisdo da literatura descrito na Sec¢do 2.1, as anomalias podem ser classificadas em
diversas categorias (i.e., Bloaters, Abusers, Change Preventers, Dispensables e Couplers).
Os Bloaters e os Couplers sdo as categorias de anomalias que devem merecer mais aten¢ao
por parte da abordagem de detec¢do interativa.

A primeira categoria estd associada a métodos e classes que aumentaram para propor¢des
tao gigantescas que sdo dificeis de manter e evoluir. Normalmente, essas anomalias nao
surgem imediatamente, mas se acumulam ao longo do tempo a medida que o programa
evolui (e especialmente quando o desenvolvedor ndo faz qualquer acdo para erradica-las).
Elas sdo introduzidas em um cédigo principalmente quando novos recursos sao adicionados
a um sistema existente [44]. Portanto, tdo cedo quanto possivel essa categoria de anomalias
for detectada, menos tempo e esforco serdo empregados na sua remog¢do. Exemplos tipicos
de anomalias classificadas como Bloaters sao o God Class e o Long Method.

Na segunda categoria, as anomalias contribuem para o acoplamento excessivo entre clas-
ses ou mostram o que acontece se 0 acoplamento for substituido por delegacio excessiva.
Sédo conhecidos os efeitos do forte acoplamento em sistemas de software [39]: sistemas sdo
alterados com esfor¢co e custos adicionais; a integracdo com outros modulos e sistemas é
dificultada; e impacto negativo na capacidade de compreensao e leitura do sistema. Desse
modo, anomalias desta categoria necessitam ser detectadas antecipadamente para evitar que
muitos médulos sejam afetados e promovam forte acoplamento entre eles. De modo similar,
tao cedo quanto as anomalias desta categoria forem detectadas, menos tempo e esforco serdo
utilizados para refatora-las. Exemplos tipicos de anomalias classificadas como Couplers sao

o Feature Envy e o Disperserd Coupling.
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5.5 Consideracoes Finais do Capitulo

O estudo descrito neste capitulo apresentou informacdes detalhadas sobre a escolha do mé-
todo de deteccao de anomalias mais promissor, considerando os critérios definidos para uma
abordagem de deteccdo interativa de anomalias de cédigo integrada a um processo de desen-
volvimento.

As etapas do estudo descritas deram suporte para responder a QP2, conforme quadro

abaixo:

QP2 - Quais métodos de deteccao se adéquam a abordagem de deteccao interativa?
De acordo com a andlise dos métodos de deteccdo elencados no presente estudo, os méto-

dos de deteccdo baseados em métricas em associacdo com regras/heuristicas se adéquam

a deteccdo interativa e podem ser utilizados como base para a abordagem DI.

A definicdo dos métodos de detec¢do de anomalias de codigo € apenas um dos passos
cruciais para a aplicacdo da abordagem DI. Para avaliar a viabilidade desses métodos na pra-
tica, ¢ fundamental a definicao dos requisitos para implementacdo desta abordagem. Esses
requisitos devem levar em consideracao aspectos técnicos, como a integracao dos métodos de
deteccao de anomalias ao ambiente de desenvolvimento e a capacidade de monitoramento
e gerenciamento continuo dos itens de DT. Além disso, também devem abranger aspectos
organizacionais, como a aceitacao e engajamento dos desenvolvedores na utiliza¢ao da abor-
dagem DI para gestdo das anomalias em projetos de software.

Somente a partir da definicdo e implementacdo adequada desses requisitos serd possivel
realizar uma avaliac@o experimental com projetos reais e verificar se os métodos de detec¢cao
de anomalias suportam efetivamente a abordagem DI e podem melhorar a eficdcia da detec-
¢do de anomalias de cddigo. No capitulo serdo apresentados e detalhados os requisitos para

a construcao e utilizacdo de uma abordagem DI.



Capitulo 6

Definicao dos Requisitos para

Abordagem DI

Neste capitulo, sdo apresentados os requisitos para a construcdo e utilizacdo de uma abor-
dagem de Deteccio Interativa (DI). E importante estabelecer essa diferenciagio, uma vez
que a abordagem DI possui diferentes objetivos e caracteristicas em relacao a abordagem de
Detec¢ao Nao-Interativa (DNI). Definir requisitos pode garantir que a abordagem atenda as
necessidades e expectativas dos desenvolvedores, bem como melhorar a eficicia na detec-
¢do de anomalias de c6digo no contexto das atividades do processo de desenvolvimento de
software.

Na Secdo 6.1 descrevem-se os detalhes metodoldgicos do estudo. Nas secoes 6.2 € 6.3
detalham-se o modo de funcionamento, bem como uma lista de caracteristicas da abordagem
DI, respectivamente. Na Secdo 6.4 define-se um conjunto de diretrizes e demonstra-se um
mapeamento com as caracteristicas da abordagem DI. Na Sec¢do 6.5 detalham-se os resulta-
dos associados a validacao das diretrizes a partir da execugdo das atividades experimentais.

Finalmente, sdo expostas as consideragdes finais do estudo na Secdo 6.6.

6.1 Configuracao do Estudo

O presente estudo objetivou prover suporte adequado para responder a seguinte Questao de

Pesquisa (QP):
e QP3 - Quais fatores uma abordagem de deteccao interativa deve considerar em

69
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sua concepcao e utilizacao?

Para este fim, serd seguido um conjunto de etapas metodoldgicas conforme ilustrado na

Figura 6.1.
Etapa 1 : Etapa 2 : Etapa 3 : Etapa 4
Funcionamento . Definicéo das . Diretrizes e . A
Projeto da ; da Abordagem ) . | Caracteristicas . | mapeamento ) . Validagdo
abordagem _ : . !
Resultados do Conhemme_nto dos: Conhecimento dos * Resultgdos do
Experimento espe(:lallstas especialistas . Experlmento

Figura 6.1: Etapas para Defini¢do das Caracteristicas da Abordagem DI.

Inicialmente, os resultados do experimento do uso de DI na prética (Capitulo 7) bem
como o conhecimento adquirido no projeto e constru¢do da ferramenta Eclipse ConCAD
serviram de entrada para o entendimento do funcionamento de uma abordagem DI (Etapa
1). Em seguida, a andlise do funcionamento em conjunto com o conhecimento de especi-
alistas conduziu a definicdo das caracteristicas desejaveis para uma abordagem DI (Etapa
2). Essas caracteristicas foram mapeadas em diretrizes (Etapa 3) que foram em seguida va-
lidadas através de atividades experimentais (Etapa 4). Cada uma dessas etapas definidas na

Figura 6.1 serdo descritas em detalhes a seguir.

6.2 Funcionamento de uma Abordagem DI

Nesta parte do estudo detalha-se o funcionamento tipico da abordagem DI de acordo com
0s varios passos necessdrios para sua realizacdo. Na Figura 6.2 sdo descritos os principais

passos que representam o funcionamento da abordagem:

e Passo 1. O desenvolvedor realiza alguma atividade de programacao (e.g., implemen-
tacdo, modificacdo ou inspecdo) no cdédigo-fonte com auxilio do seu Ambiente de
Desenvolvimento Integrado. De modo geral, o cédigo-fonte possui diversos arqui-
vos de cédigo que sao organizados em pacotes de acordo com suas caracteristicas e

funcionalidades;
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Acdode 2 Agaode 3 Acdode
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Figura 6.2: Etapas da Detec¢do Interativa.

Passo 2. O desenvolvedor muda seu contexto para realizar alguma atividade de progra-
macdo em um arquivo de cédigo particular. Nesta ocasido, o desenvolvedor necessita
focar suas atividades de programacdo em fragmentos especificos que sido parte cons-
tituinte do arquivo de c6digo que encontra-se ativo no Ambiente de Desenvolvimento

Integrado;

Passo 3. O desenvolvedor finaliza alguma atividade de programacgado no fragmento de
cddigo. Tao logo quanto ele conclua esta atividade de programacao, faz-se necessério
o salvamento deste arquivo de c6digo particular visando a incorporacao das alteracdes
no codigo. Neste momento o mecanismo de detec¢do de anomalias de c6digo atua - in-
dependentemente de uma requisi¢do explicita do desenvolvedor - calculando métricas
associadas a esse fragmento, bem como aos arquivos de c6digo que possuem relagao

direta com o fragmento de c6digo em questao;

Passo 4. O mecanismo de detec¢do realiza uma anélise detalhada dos valores asso-
ciados as métricas e seus limiares. Esta andlise tem o intuito de identificar possiveis
violacOes das regras para detec¢cdo das anomalias. Caso ocorra uma violagdo nas estra-
tégias previamente definidas para detec¢cdo, o desenvolvedor € alertado precocemente
sobre a presenca de anomalias no fragmento de cédigo considerado tdo cedo quanto

ela foi inserida;

Passo 5. O desenvolvedor recebe oportunamente a informacao associada a ocorréncia
de uma anomalia e julga a necessidade de realizar acdes de refatoracdo visando sua

remog¢do. Para amparar seu processo decisorio, o desenvolvedor pode fazer uso de in-
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formacdes contextuais da anomalia (e.g., nivel de espalhamento, elementos de cédigo
afetados, relacionamento com outras anomalias, dados historicos do sistema, valores

de métricas entre outros) disponiveis no ambiente de desenvolvimento integrado;

e Passo 6. Este passo pode conduzir a dois desdobramentos principais onde o desenvol-
vedor: (i) conclui sobre a realizagdo imediata da refatoracdo; ou (ii) conclui sobre a
realizacdo posterior da refatoracdo. No primeiro caso, o desenvolvedor deverd reini-
ciar o ciclo de passos de funcionamento da abordagem DI (Passo 1). No segundo caso,
o desenvolvedor realiza alguma atividade de programacao visando a correta aplicagdo
da refatoracdo (Passo 2). Apds a realizacdo desta atividade, o desenvolvedor ird salvar
o arquivo de cddigo e, de forma simultinea, 0 mecanismo ird atuar no célculo de mé-
tricas (Passo 3) e, imediatamente apds a conclusio desta atividade, avalia se anomalia

foi removida no trecho de c6digo considerado (Passos 4 e 5).

Um fato interessante da abordagem DI € que o mecanismo de detec¢do analisa continu-
amente - em segundo plano - fragmentos de cédigo onde o desenvolvedor realiza alguma
atividade de programacao (Figura 6.2). Isso propicia que instancias de anomalias de c6digo
sejam detectadas concomitantemente as atividades de programacio. Em outras palavras, os
desenvolvedores que fazem uso de estratégia DI sdo alertados sobre a inser¢ao ou remocao de

anomalias de c6digo imediatamente apds a conclusdo de alguma atividade de programacao.

6.3 Caracteristicas da Abordagem DI

Notadamente, a abordagem DI apresenta funcionamento de modo distinto as estratégias de
DNI (Secdo 2.3). Por conseguinte, a abordagem DI emerge no intuito de suprir as falhas
existentes nas abordagens mais tradicionais.

Com base na experiéncia adquirida com o projeto e constru¢ido da ferramentaEclipse
ConCAD e analisando os principais passos alusivos ao funcionamento da abordagem DI,
elenca-se um conjunto de caracteristicas e fatores que devem ser considerados no contexto
da abordagem DI. Essa lista preliminar foi submetida a apreciacdo de trés especialistas na
area de deteccdo de anomalias que analisaram e aprimoram seus componentes. No que

segue, descreve-se detalhadamente cada uma das principais caracteristicas da abordagem DI
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considerada no presente trabalho, bem como apresenta-se um comparativo desta abordagem

com as abordagens DNI tradicionais.

6.3.1 Mecanismo de Deteccao

Na deteccao interativa o mecanismo de detec¢dao deverd funcionar em segundo plano e de
forma continua sem a necessidade de uma requisi¢do explicita do desenvolvedor para seu
funcionamento. O mecanismo de deteccdo deverd atuar computando métricas bem como
avaliando a conformidade dessas métricas com as estratégias de detec¢do. Cada um dos
diversos tipos de anomalias de c6digo possui estratégias de deteccdo distintas uma vez que
fazem uso de métricas e limiares especificos. Importante mencionar que 0os mecanismos
de deteccdo das abordagens de detec¢do mais tradicionais, de modo geral, necessitam de
uma requisicao explicita do desenvolvedor para seu acionamento. Tal caracteristica pode ser
considerada um fator comprometedor para detec¢do de modo continuo como boa prética.

A necessidade do mecanismo de detec¢do funcionar de forma continua tem como base a
promocao da qualidade de c6digo continua diluida no processo de desenvolvimento. Durante
a realizacao das atividades de programacdo ao longo de um ciclo (e.g. sprint) € interessante
que o desenvolvedor tenha ciéncia tdo cedo quanto possivel da ocorréncia das anomalias de
codigo. A partir disso, o desenvolvedor pode tomar a decisdo de remover imediatamente uma
ocorréncia de anomalia ou postergar esta atividade através de acdes de refatoracdo. Fatores
como tempo demandado e esfor¢o requerido serdo levados em consideracao nesse processo

decisorio.

6.3.2 Escala da Deteccao

As acdes de computar métricas relevantes de codigo e associd-las a estratégias de deteccao
sdo duas das atividades mais relevantes no contexto da detec¢do de anomalias de codigo.
No caso especifico da deteccao interativa, faz-se necessaria uma mudanga de paradigma
para realizacdo destas atividades. A abordagem DI se preocupa mais com as ocorréncias de
anomalias associadas ao fragmento de cddigo pertencente ao arquivo ativo no ambiente de
desenvolvimento integrado. Nesse sentido, a escala de detec¢do deve priorizar elementos de

codigo locais associados ao fragmento de codigo considerado em detrimento a elementos de
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codigo mais globais, que ndo contribuem para ocorréncia de uma anomalia de cédigo em
particular.

Do ponto de vista do processo de desenvolvimento, esta modalidade pode contribuir
para andlise de anomalias de c6digo de modo mais detalhado durante o planejamento das
atividades de desenvolvimento e manutencao (e.g. planejamento da sprint). Por exemplo,
integrantes do time de desenvolvimento podem avaliar trechos de cédigo especificos medi-
ante suporte da abordagem DI para avaliar o nivel de esforco e tempo que serdo requeridos
para remog¢do de uma anomalia em particular. No contexto da conclusdo das atividades de
programacao, o uso da abordagem DI pode ser utilizado como critério de aceitagdo de itens
de software concluidos ao final do ciclo iterativo, antes de ser integrado ao produto final de

software (e.g., defini¢cao de pronto).

6.3.3 Integracao ao Ambiente

A detec¢do interativa pressupde o uso de um suporte automatizado obrigatoriamente inter-
ligado ao ambiente de desenvolvimento. Isso proporciona uma integracdo suficiente para
habilitar as caracteristicas da abordagem DI sem a necessidade da utilizacdo de recursos
extras (e.g., ferramentas standalone, dashboards web ou plugins extras) para atividade de
deteccao de anomalias de cédigo.

Sob a ética do processo de desenvolvimento, esta caracteristica estd intimamente ligada
as préticas de integracdo e qualidade continua. Tais préticas tem por objetivo encontrar e
investigar os problemas associados aos artefatos o mais cedo possivel, melhorar a qualidade
do software e reduzir o tempo que se leva para validar e lancar novas atualizacdes. Medi-
ante integracdo ao ambiente de desenvolvimento e, consequentemente, realizando de modo
concomitante as atividades de programag¢do e manutencdo do software, tais praticas sdo as-

seguradas de modo facilitado.

6.3.4 Natureza da Deteccao

Para proporcionar a capacidade de interagdo direta com trechos de c6digo andmalos ao longo
das atividades de programacgdo, a abordagem DI deverd realizar continuamente a deteccao

de anomalias de codigo. Isso deve ocorrer para que, tdo cedo quanto introduzidas, os desen-
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volvedores tenham consciéncia da existéncia de tais anomalias. Cabe o comentério que essa
caracteristica tem forte associagdo com o funcionamento continuo e em segundo plano do
mecanismo de detec¢do ja descrito anteriormente.

Um desafio relevante nesse contexto estd associado a possibilidade de obstrucdo das ati-
vidades de programacao. A detec¢do continua deve ser bem planejada para evitar uma “inun-
dacdo” de informacdes ao desenvolvedor que podem inibir ou comprometer suas atividades
de programagio principal. E conhecido na literatura que os desenvolvedores se incomodam
facilmente com avisos invasivos em tempo real que venham a interferir com suas atividades
de programacdo atuais [79][80]. No entanto, os alertas associados a presenca de anomalias
de cdédigo tendem a ser mais eficazes quando sdo fornecidos mais cedo. Assim, deve ser
priorizada uma solucdo que fornega alertas de maneira continua, porém de uma forma ex-
tremamente discreta. Isso tem associacdo direta com as caracteristicas de integracdo com

ambiente de desenvolvimento e com as formas de visualizacao destes alertas.

6.3.5 Formas de Visualizaciao

Visando habilitar a capacidade de ter consciéncia da existéncia das anomalias tdo cedo
quanto forem introduzidas, sdo requeridas novas e diferentes formas de visualizagdo [79].
No caso da deteccao interativa, essas formas de visualizacdo devem ser embutidas direta-
mente no cédigo-fonte e também devem ser menos invasivas quanto possivel.

As formas de visualiza¢do devem alertar ndo apenas detec¢des precisas de anomalias de
codigo, bem como fornecer mecanismos para exploracao de informagdes contextuais (e.g.,
causas da ocorréncia, nivel de espalhamento e trechos de cddigo afetados) durante as ativi-
dades de programacgdo. Tais informacdes contextuais tem objetivo de guiar os esfor¢cos do
desenvolvedor e tornar eficazes suas acdes de refatoracdo. Do ponto de vista do processo
de desenvolvimento, esses meios especificos de exploragcdo tornam a melhoria da qualidade

uma atividade mais vidvel e eficiente em termos de tempo.

6.3.6 Interacao Imediata com Cédigo Anomalo

Através da interacdo direta com trechos de c6digo anomalos, os desenvolvedores podem ob-

ter rapidamente um bom resumo da ocorréncia de uma anomalia particular, sem perder seu
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contexto da atividade de programacgdo principal. Isso permite que eles tomem uma decisao
no melhor (e mais oportuno) momento para resolver esta ocorréncia através de acdes de re-
fatoracdo. Esta capacidade de interacdo direta € uma das principais caracteristicas da DI e
ela pode contribuir para um aumento na produtividade dos desenvolvedores e a qualidade
de seus projetos de duas maneiras. Primeiramente, emitindo alertas sobre a ocorréncia de
anomalias assim que elas sdo inseridas no cddigo. Segundo, fornecendo informacdes con-
textualizadas associadas a cada instancia de anomalias com vias a facilitar sua identificacao
e corre¢ao.

Essa caracteristica tem sua utilidade evidenciada ao longo do ciclo iterativo de atividades
de programagio e manutengio. E importante mencionar que a corregdo de anomalias geral-
mente requer: (i) a compreensdo de multiplos fragmentos de cddigo que estdo amplamente
dispersos; e (ii) o emprego de varias acdes de refatoragdo para corrigir uma determinada
ocorréncia de anomalia. Por consequéncia, a interacao indireta com codigo pode dificultar a
execucdo destes passos, comprometendo assim a manutencao da qualidade do c6digo através

da identificacdo e correcdo das anomalias.

6.3.7 Informacoes Contextuais

A DI deve prover informagdes contextualizadas (e.g., nivel de espalhamento da anomalia,
moédulos afetados, médulos dependentes entre outros) da ocorréncia de uma anomalia de
cddigo em vez de confrontar programadores com apenas nimeros (i.e., valores de métricas
anormais). Tais nimeros sdo de dificil compreensdo e interpretagdo por parte dos desenvol-
vedores, o que pode inibir acdes efetivas que conduzam a melhoria da qualidade do cédigo.
Embora as anomalias de c6digo sejam detectadas usando regras e heuristicas baseadas em
métricas [57][58], o problema é descrito em termos de conceitos de design, ao invés de sim-
plesmente utilizar nimeros. A abordagem DI deve listar os elementos de c6digo, bem como
suas relacdes que contribuem - direta ou indiretamente - para a ocorréncia de uma anoma-
lia especifica, visando guiar as a¢des que o usudrio pode realizar para correta identificacao
e correcdo de tais ocorréncias. Ter essas informagdes contextuais de facil acesso pode ser
produtivo em termos de atividades do processo de desenvolvimento. Muitas vezes se faz
necessdrio a mudanca de contexto da atividade de programacgdo para acessar tais informa-

coes. Isso além de obstruir a atividade de programacao principal tende a ser dispendiosa em
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termos de tempo e esforgo.

6.3.8 Correcao das Anomalias

No contexto da abordagem DI, a correcao das anomalias € realizada de modo concomitante
a atividade de programacao principal. Em outras palavras, o desenvolvedor ndo necessita
mudar seu contexto de atividade de programacao uma vez que as caracteristicas de deteccao
continua sem a requisi¢dao do desenvolvedor, a interacao direta com c6digo “andmalo”, bem
como a visualizacdo embutida no cédigo-fonte propiciam a realizacido das duas atividades
de modo simultaneo sem qualquer prejuizo. Olhando para o processo de desenvolvimento,
esta caracteristica pode auxiliar significativamente na identificacio e correcdo de anomalias,
transformando o fluxo de atividades mais intuitivo ao desenvolvedor e, como consequéncia,

facilitando a manuten¢ao e melhoria do c6digo em desenvolvimento.

6.3.9 Configuracao dos Limiares

Os resultados da detec¢do de anomalias de codigo sdo fortemente afetados pela diversidade
na estimativa dos valores dos limiares associados as métricas de software [74]. Devido a falta
de um método padrdo para medir limiares adequados, as abordagens de deteccao calculam
esses valores de maneiras diferentes [36]. As abordagens tradicionais utilizam prioritaria-
mente a definicdo de limiares fixos com base no conhecimento especializado. E vilido men-
cionar que a estimativa de limiares apropriados depende de muitos fatores, como o tamanho
do sistema, seu dominio de aplicacdo, as melhores praticas da organizagdo, a percep¢ao do
desenvolvedor quem define esses valores [35]. No entanto, um valor de limiar fixo néo pode
lidar com a variagdo das informacdes do sistema impostas pela sua evolucao.

A abordagem DI utiliza limiares adaptativos e configurdveis. Ao contrario do uso de
limiares fixos, a utilizacdo desta abordagem tende a ser mais flexivel, pois € baseada no
conjunto de caracteristicas do sistema sobre as quais seu valor € formulado de diferentes ma-
neiras. De acordo com sua experiéncia e preferéncias, os desenvolvedores podem selecionar
valores de limiares mais adequados as suas diversas estratégias de detec¢do. Para o processo
de desenvolvimento, isso € particularmente ttil uma vez que em diferentes estiagios do de-

senvolvimento, diferentes critérios podem ser aplicados, demandando modificacdes nestes
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limiares.

6.3.10 Comparacao das Caracteristicas das Abordagens DI e DNI

Nas subsecdes anteriores foi feita a explanacdo das principais caracteristicas que compdem
a abordagem de deteccdo interativa (DI). Tais caracteristicas servem como base para criacao
de uma taxonomia de classificacdo das abordagens existentes de acordo com a capacidade
de prover meios de “interacdo” do usudrio com trechos de cédigo afetados pelas anoma-
lias. Assim, o atendimento a estas caracteristicas proporcionam as abordagens existentes a
capacidade de serem “interativas”. Finalmente, na Tabela 6.1 expde-se um resumo dessas ca-
racteristicas, bem como realiza-se uma andlise comparativa frente as abordagens de detec¢dao

nao-interativas (DNI) tradicionais.

Tabela 6.1:

Comparacdo das Estratégias DI e DNI

Caracteristica

DI

DNI

Mecanismo de deteccdo

Funcionamento continuo em

segundo plano

Funcionamento mediante re-

quisi¢do do desenvolvedor

Integragdo com ambiente

de desenvolvimento

Mandatéria

Opcional

Natureza da detec¢do

Deteccdo continua

Deteccao sob demanda

Forma de visualizacdo

das anomalias

Embutida diretamente no

cédigo-fonte

Em listas ou arquivos estru-

turados

Escala da detec¢ao

Deteccao local no fragmento

de cédigo

Deteccao global no projeto

de software inteiro

Interacdo com cddigo

anOmalo

Direta

Indireta

Informacdes contextuais

das anomalias

Simples e de fécil acesso

Necessita de mudancas de

contextos

Correcgdo da anomalia

Concomitante a atividade de

programacao

Atividade individual e ex-

clusiva

Configuragdo de limiares

Adaptaveis e flexiveis

Fixos
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6.4 Definicao de Diretrizes

Com base nas caracteristicas descritas na secdo anterior e com auxilio de trés especialis-

tas na drea de deteccdo de anomalias e refatoracdo, foi derivada uma série de fatores que

acredita-se que possa ser util em qualquer abordagem para deteccao interativa. Na Tabela

6.2, capturou-se esses fatores como um conjunto de diretrizes estabelecidas de forma cen-

trada no desenvolvedor propenso a utilizar a referida abordagem.

Tabela 6.2: Diretrizes para Abordagens DI.

Diretriz

Raciocinio

LIMITACAO. A abordagem nio deve sobrecarregar

o usudrio com os resultados da detecgdo de anomalias.

As vezes, as anomalias emergem de diversos fragmentos de c6digo.
Outras vezes, um fragmento emite muitas anomalias. Assim, a
abordagem ndo deve exibir informagdes da detec¢do de forma que

uma proliferacdo de anomalias sobrecarregue o desenvolvedor.

RELACIONAMENTO. A abordagem deve exibir as
relacdes entre os elementos do programa afetados

pelas anomalias.

Algumas anomalias ndo de um tinico ponto no cédigo, mas da relagiao
entre vdrios fragmentos ndo contiguos. Assim, a abordagem
deve exibir informagdes das anomalias de forma relacional quando

esta for causada pela relacdo entre fragmentos de c6digo.

PARCIALIDADE. A abordagem deve enfatizar anomalias

que séo dificeis de ver a olho nu.

Os programadores podem achar que hd mais valor em ter uma abordagem
que os informe sobre certas anomalias € menos valor sobre outras. Assim,
a abordagem deve enfatizar aquelas anomalias dificeis de reconhecer sem

um suporte automatizado.

DESOBSTRUCAO. A abordagem nio deve distrair
o desenvolvedor em sua atividade de programagéo principal

enquanto detecta anomalias.

As atividades de programagcio e detec¢@o de anomalias sdo frequentemente
entrelacadas. Assim, uma abordagem ndo deve impedir o desenvolvedor da

atividade de programacgdo enquanto retine, analisa e exibe informagdes sobre anomalias.

DISPONIBILIDADE. A abordagem deve disponibilizar

informagdes sobre anomalias de forma oportuna.

A tdtica mais popular para refatoragio ocorre quando um programador

intercala refatoragdes com atividades de programagdo. Uma vez que analisar
anomalias faz parte dessa intercalagio, uma abordagem que suporte essa tatica
deve ajudar os programadores a encontrar anomalias rapidamente, sem for¢a-los

a passar por um longo processo para identificar alguma anomalia.

SENSIBILIDADE AO CONTEXTO. A abordagem deve
detectar prioritariamente as anomalias relacionadas

ao codigo da atividade de programagio atual.

Remover uma anomalia que nao estd relacionado a tarefa de programagao
atual é uma distrac@o dessa tarefa. Portanto, corrigir anomalias de maneira
insensivel ao contexto pode ser uma maneira ineficiente de usar recursos
ou pode até ser contraproducente. Assim, uma abordagem de detec¢ao

deve indicar anomalias relevantes para o contexto de programagao atual.

LUCIDEZ. A abordagem deve informar as razoes da

ocorréncia das anomalias além de detectd-las.

Anomalias podem ser complexas e dificeis de entender, porque podem

ser sutis ou flagrantes, difundidas ou localizadas entre outras.

Uma abordagem que comunique essas propriedades pode colaborar

no processo decisorio do desenvolvedor em confirmar e remover as ocorréncias.
Assim, uma abordagem deve auxiliar o desenvolvedor na descoberta das fontes

do problema explicando porque a anomalia existe.

Estes conceitos foram utilizados na avaliacdo empirica descrita na préxima se¢do (Secao

6.5). Acredita-se que enumerar essas diretrizes € importante porque captura detalhes asso-

ciados a abordagem DI de forma reutilizavel. Elas podem também ser utilizadas por outros
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projetistas de abordagens de detec¢do de anomalias, visando a escolha de quais fatores sao
desejdveis nas suas abordagens.

Diferentemente das caracteristicas da abordagem DI que foram descritas do ponto de
vista de projetistas, as diretrizes descritas na Tabela 6.2 foram criadas com objetivo de cap-
turar a percepcao dos usudrios finais da abordagem de detec¢ao. No entanto, para se ter uma
visdo colaborativa entre esses dois artefatos, buscou-se mapear as caracteristicas da abor-
dagem DI com as diretrizes descritas neste estudo. Esse mapeamento serd importante para
validacdo das diretrizes e, consequentemente, das caracteristicas da abordagem DI do ponto

de vista dos desenvolvedores usudrios. Na Figura 6.3 descreve-se 0 mapeamento entre esses

conceltos.
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Figura 6.3: Mapeamento das Caracteristicas e Diretrizes.

Cabe a ressalva de que esse mapeamento se d4 através da colaboragdo entre esses concei-
tos. De acordo com a Figura 6.3 nota-se 0 modo como as diretrizes contribuem para que as
caracteristicas sejam satisfeitas. Por exemplo, a utilizacio de limiares adaptaveis e flexiveis
colaboram com a diretriz de limitacdo, pois a escolha de valores incorretos de limiares pode
conduzir a um nimero grande de falsos positivos. Isso pode sobrecarregar o desenvolvedor
com resultados ndo relevantes de anomalias de cédigo. Similarmente, a utiliza¢do de infor-
macOes contextuais contribui para a diretriz sensibilidade. O uso dessas informacdes ajuda
na deteccdo e andlise prioritdria de anomalias associadas ao fragmento de cddigo associado

a atividade principal.
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6.5 Resultados da Validacao

O mapeamento das caracteristicas e diretrizes habilita a possibilidade de uma validacao mu-
tua desses conceitos sob o ponto de vista dos desenvolvedores usudrios da abordagem de
deteccao. Para realizacdo desta validagdo foram realizadas atividades experimentais no con-
texto do estudo descrito no Capitulo 7. Apds a realizacdo das atividades de detec¢do, os 16
participantes do experimento foram convidados a responder questdes diretamente associadas
as diretrizes apresentadas neste estudo.

Na Tabela 6.3, lista-se como os participantes classificaram cada diretriz previamente de-
finida para o estudo (Tabela 6.2). Na coluna da esquerda, o nome da diretriz € listado. Impor-
tante citar que o participante leu a descri¢do completa da diretriz (ndo apenas seu nome) com
intuito de minimizar qualquer possivel viés associado ao entendimento da questdo. As colu-
nas da direita listam quantos participantes classificaram cada diretriz de acordo com o nivel
de importancia: Nao importante (NI), pouco importante (PI), importante (I), muito impor-
tante (MI) e Essencial (E). Por exemplo, um participante assinalou o critério Disponibilidade

como sendo “Pouco Importante”, enquanto nove a marcaram como “Essencial”.

Tabela 6.3: Resultados Associados as Diretrizes.

Nivel de Importancia

Critério NI |PI| I |MI|E
Desobstrucao 000 3 |13
Limitacdo 0|1 (1] 2|12
Parcialidade 0|11 3 |11
Sensibilidade 01023 |10
Disponibilidade | 0 | 1 |2 4 | 9
Relacionamento | O | 2 |3 | 3 | 8
Lucidez 013238

Os resultados desta validacdo confirmaram a hipétese de que as diretrizes representam
consideragdes de projeto desejdveis para a abordagem DI. Notou-se, em linhas gerais, que
os participantes assinalaram maior parte das respostas como sendo “Importantes”, sugerindo
que eles também acreditam que as diretrizes sdo importantes para a abordagem DI. Por outro
lado, uma minoria dos participantes pareceu acreditar que algumas diretrizes nao sdo de fato

importantes. Por exemplo, a diretriz postulada que foi julgada a menos importante, lucidez,
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foi julgada como “Pouco Importante” por trés participantes. Curiosamente, esses trés parti-
cipantes eram todos estudantes, e apresentaram menor nivel de experiéncia se considerada a
média da amostra. Uma possivel interpretacio é que, talvez, programadores menos experi-
entes nao valorizem um suporte automatizado que explique seu raciocinio porque acreditam

que precisar de tal explicacao € um sinal de falta de habilidade em programacao.

6.6 Consideracoes Finais do Capitulo

Neste capitulo foram apresentados requisitos inerentes a uma abordagem DI. Os resultados

do estudo descritos deram suporte para responder a QP3, conforme quadro abaixo:

QP3 - Quais fatores uma abordagem de deteccao interativa deve considerar em sua
concepcao e utilizacao?
Os resultados do estudo apontaram para uma série de fatores relevantes no contexto da

deteccdo interativa de anomalias de cédigo:

e Interagdo direta com c6digo andmalo;

e Mecanismo de detec¢do com funcionamento continuo em segundo plano;

e Integracdo com ambiente de desenvolvimento mandatdria;

e Natureza da detec¢cdo continua;

e Forma de visualiza¢do das anomalias embutida no cédigo-fonte;

e Escala local de deteccdo no fragmento de codigo da atividade de programacao;
e Informacgdes contextuais simples e de ficil acesso;

e Correcdo da anomalia concomitante a atividade de programacao; e

e Configuracao de limiares adaptdveis e flexiveis.

A abordagem DI se mostra promissora para auxiliar no desenvolvimento de software,
permitindo a identificacdo e corre¢do de anomalias em tempo real. A integracdo com o am-
biente de desenvolvimento e a escala local de detec¢c@o tornam o processo de correcao mais
facil e reduzem o tempo de desenvolvimento. A visualiza¢do das anomalias no cédigo-fonte
e informacgdes contextuais auxiliam na compreensdo do problema e na escolha da melhor

solucdo. A corre¢do simultanea a atividade de programacdo e a configuracido de limiares
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flexiveis tornam a detec¢do interativa mais eficiente. A incorporacdo desses fatores em uma
ferramenta de deteccao interativa pode trazer grandes beneficios para o processo de desenvol-
vimento de software, aumentando a produtividade do programador e melhorando a qualidade
do cddigo produzido.

A implementa¢ao de um suporte automatizado aderente a abordagem DI deve ser cuida-
dosa e estratégica para garantir a integracdo com o ambiente de desenvolvimento e a usa-
bilidade da ferramenta. A ferramenta deve permitir a detec¢do continua em segundo plano,
com uma interface visual clara e informativa e a configuracio de limiares adaptaveis. Esses
fatores contribuirdo de forma direta para que os desenvolvedores possam produzir cddigo de
maior qualidade.

Dessa forma, o Capitulo 6 apresentard uma proposta de abordagem DI integrada ao am-
biente de desenvolvimento Eclipse, juntamente com a avaliacdo experimental da DI em pro-
jetos reais. Os resultados dessa avaliacdo experimental serdo fundamentais para a verificacao
do impacto da abordagem DI na detec¢do de anomalias de c6digo em projetos reais. Com
base nesses resultados, poderdo ser identificadas oportunidades de melhorias na abordagem
DI e nos métodos de deteccao de anomalias, visando a sua aplicacdo em cendrios ainda mais

complexos e desafiadores.



Capitulo 7

Avaliacao da Abordagem DI na Analise

de Codigo

Ap0s identificar um conjunto de requisitos para a abordagem DI em um estudo apresentado
no Capitulo 6, foi desenvolvida a ferramenta Eclipse ConCAD para validar a relevancia des-
ses requisitos e auxiliar na avalia¢io da eficdcia da abordagem DI. Em seguida, foi realizada
uma avaliagdo experimental para verificar se a abordagem DI é capaz de trazer beneficios em
comparacao a Detec¢do Nao-Interativa (DNI) no contexto da detec¢do de anomalias durante
a inspe¢do de c6digo em projetos reais.

A abordagem DI na inspecdo de cédigo traz uma distin¢@o significativa em relagcdo as
abordagens DNI tradicionais. A DI envolve a interacdo direta entre os desenvolvedores e a
abordagem de andlise, permitindo uma avaliacdo mais precisa e direcionada das anomalias
presentes no c6digo. Ao contrario dos métodos estaticos de DNI, nos quais as deteccdes sao
feitas automaticamente sem envolvimento humano direto, a DI capacita os desenvolvedores
a fornecerem insights contextuais e conhecimento especializado durante o processo de ana-
lise e inspe¢do. Isso cria uma dindmica mais colaborativa, onde a abordagem atua como um
auxilio na identificacdo de problemas, ao mesmo tempo em que os desenvolvedores t€ém a
oportunidade de interpretar e ajustar as detec¢cdes com base em sua compreensao do codigo
e do contexto do projeto. Caracteristicas como a capacidade de customizagdo das regras de
deteccao, feedback em tempo real e foco nas particularidades do projeto podem ser vantajo-
sas na DI, permitindo um ajuste mais preciso das detec¢des de anomalias e uma andlise mais

abrangente do cddigo-fonte. Isso pode resultar em uma abordagem mais adaptavel e eficaz

84
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para melhorar a qualidade e a confiabilidade do software.

Neste capitulo, sdo apresentados os resultados da avaliacdo experimental da DI durante
a inspecdo de c6digo em projetos reais. E importante mencionar que os resultados desse
estudo foram publicados no International Conference on Software, Telecommunications and
Computer Networks (SoftCOM’22) [8] e no IEEE Access [15]. Na Se¢do 7.1 sdo detalhados
os procedimentos metodologicos do estudo. Na Secao 7.2 sdo descritos o método de selecao
dos participantes. Na Secdo 7.3 é apresentada a ferramenta desenvolvida especificamente
para este experimento. Na Secdo 7.4 sdo apontados aspectos relacionados a execucdo do
experimento. Em seguida, na Secdo 7.5 s@o expostos e discutidos os resultados do estudo
enquanto que na Secdo 7.6 sdo expostas as ameacas a validade do estudo. Finalmente, na

Secdo 7.7, sdo apresentadas as consideracgdes finais do estudo.

7.1 Escopo do Experimento

A andlise de c6digo consiste na revisao e avaliacdo do cédigo fonte para identificagdo de
problemas, entre elas as anomalias de c6digo. Esta atividade estd contida no processo de
desenvolvimento de software, podendo ser realizada manualmente por desenvolvedores ou
mediante suporte de ferramentas automatizadas. O objetivo da andlise de cddigo é garantir
que o cddigo seja confidvel e obedeca boas praticas de programacdo. Além disso, a andlise
de cédigo também ajuda a promover a manutenibilidade e legibilidade do cédigo a longo
prazo.

A detecc¢ao e corre¢do de anomalias de cédigo durante a andlise de cédigo pode econo-
mizar tempo e recursos durante o ciclo de vida do projeto, além de melhorar a qualidade
geral do software. Assumiu-se neste trabalho que a abordagem DI, ao permitir a interacao
direta entre os desenvolvedores e os resultados da andlise, pode oferecer uma vantagem sig-
nificativa em termos da deteccdo precisa e resolucao eficaz das anomalias. A capacidade de
combinar o conhecimento humano com a andlise automatizada possibilita uma abordagem
mais abrangente e adaptdvel para a detecc¢io de problemas de cédigo. Através da DI, espera-
se nao apenas otimizar a deteccao de anomalias, mas também promover uma compreensao
mais profunda do cédigo-fonte e das complexidades do projeto, resultando em um software

mais robusto e confidvel. Embora o uso desta abordagem pareca promissora, hd uma falta
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de conhecimento empirico quanto a sua eficicia na atividade de andlise de c6digo. Esta

observacao levanta a seguinte Questao de Pesquisa (QP):

e QP4 - A aplicacao da abordagem de deteccio interativa contribui para melhoria

da eficacia na deteccao de anomalias de cédigo durante a analise de codigo?

Para responder esta QP, foi avaliado se a utilizacdo de suporte de DI proporciona aos
desenvolvedores, no contexto especifico da anélise de c6digo, uma capacidade maior de de-
tectar anomalias em compara¢do com a mesma atividade suportada pela abordagem DNI.
Essa questdo ¢ fundamental para entender se o uso da abordagem DI pode realmente me-
lhorar a eficdcia da deteccao de anomalias em cédigo-fonte. Desse modo, visando prover
melhor suporte a resposta da QP4, sub-questdes de pesquisa foram definidas para o estudo e

encontram-se sumarizadas na Tabela 7.1.

Tabela 7.1: Subquestdes de Pesquisa (QP4).
QP Descricao

SQP4.1 O uso da abordagem DI promove melhoria na medida de eficéacia preci-

sion na deteccdo de anomalias de c6digo?

SQP4.2 O uso da abordagem DI promove melhoria na medida de eficacia recall

na deteccdo de anomalias de c6digo?

Para a SQP4.1 comparam-se as abordagens DI e DNI através da medida de eficicia
precision. Esta andlise € essencial para entender como as abordagens de deteccao retornaram
resultados substancialmente mais relevantes (i.e., verdadeiro positivo) do que irrelevantes
(i.e., falso positivo). Para a SQP4.2, comparam-se as abordagens DI e DNI através da medida
de eficdcia recall na atividade de deteccdo de anomalias de cédigo usando DI e DNI. O
recall também € uma medida importante porque permite observar qual abordagem retornou
a maioria dos resultados relevantes.

Um bom equilibrio entre essas medidas é importante, especialmente no contexto da de-
teccao de anomalias de cédigo. Elevados valores de precision nao garantem a deteccao de
todas as anomalias existentes enquanto que elevados valores de recall pode produzir muitos
falsos positivos. Idealmente, deve-se buscar um equilibrio que maximize tanto a precision

quanto o recall, garantindo que a detec¢do de anomalias seja precisa e abrangente o sufici-
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ente para melhorar a qualidade do software. Mais detalhes sobre essas medidas de eficicia
podem ser obtidos na Secdo 2.4.
Para cada subquestdo descrita anteriormente na Tabela 7.1, foram definidas Hipdteses

(H) que estdo resumidas na Tabela 7.2.

Tabela 7.2: Hipéteses (H).

H Descricao

H4.1 A abordagem DI tem uma melhor medida de precision se comparada a

abordagem DNI na atividade de detec¢do de anomalias.

H4.2 A abordagem DI tem uma melhor medida de recall se comparada a

abordagem DNI na atividade de detec¢do de anomalias.

As hipéteses descritas na Tabela 7.2 foram definidas em virtude de evidéncias empiricas
encontradas no estudo prévio de Murphy-Hill e Black [79], onde os autores indicaram que
o uso da abordagem DI poderia aumentar o nimero de instancias de anomalias de c6digo
detectadas. Portanto, espera-se que o uso da abordagem DI possa melhorar a eficicia da
deteccao de anomalias de c6digo em termos das medidas de eficdcia consideradas. Se os
numeros associados a precision que os participantes obtiverem ao usar a abordagem DI for
maior do que os nimeros associados a precision quando os participantes usarem a abordagem
DNI, entdo a H4.1 é confirmada. Da mesma forma, se os ndmeros associados a recall que
os participantes obtiverem ao usar a abordagem DI for maior do que os nimeros associados

a recall quando os participantes estiverem usando a abordagem DNI, a H4.2 € confirmada.

7.2 Planejamento, Selecao de Participantes e Avaliacao dos

Resultados

Para projetar o experimento controlado, utilizou-se um conjunto de recomendacdes descritas
nos trabalhos de Wohlin et. al [125] e Jedlitschka et. al [47]. Os participantes executaram
tarefas relacionadas a deteccdo de anomalias de cddigo no contexto da andlise e inspecao
de cédigo-fonte. Todas as tarefas foram realizadas mediante suporte das abordagens DI e
DNI. Para a abordagem DI, foi desenvolvida uma ferramenta, denominada Eclipse ConCAD

(Apéndice D). A inspecdo manual foi usada como abordagem DNI. Esta abordagem DNI foi
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amplamente empregada para comparar técnicas automatizadas de detec¢do de anomalias de
c6digo [89] [78] [82] [1101.

A comparacdo entre as abordagens DI e DNI permite concluir se caracteristicas parti-
culares de DI (e.g., detecc¢do precoce e interagcdo direta com trechos de cédigo “andmalos’)
trazem (des)vantagens aparentes. Esta decisdo foi também baseada no fato de que ndao ha
outra solucdo automatizada robusta que forneca suporte as caracteristicas de DI para os mes-
mos tipos de anomalias. Além disso, muitos considerariam DI e DNI complementares em
vez de abordagens competitivas, visto que podem ser direcionadas a diferentes estagios de
desenvolvimento. Todavia, embora abordagens DI e DNI possam ser usadas de forma com-
plementar, elas também podem ser usadas com o mesmo propdsito durante uma atividade de
programacdo (e.g., andlise de fragmentos de c6digo).

Em relag@o aos participantes deste estudo, foram recrutados estudantes de graduacdo e
desenvolvedores profissionais, totalizando 16 participantes nas atividades experimentais. To-
dos os participantes foram recrutados por meio de uma mensagem de e-mail com base no
interesse explicito e voluntdrio em participar do experimento. Era esperado que os parti-
cipantes estivessem pelo menos moderadamente familiarizados com a linguagem Java. No
entanto, ndo esperava-se o amplo conhecimento dos participantes sobre anomalias de c6digo
ou técnicas de detec¢do usadas no experimento.

Todos os participantes estudavam e/ou trabalhavam em Campina Grande-PB. Os estudan-
tes eram do curso de Engenharia de Computacdo e cursavam uma disciplina de Programacao
para Web. Os desenvolvedores foram oriundos de uma mesma organizacdo de software e
desempenhavam atividades profissionais associadas a programacdo. Todos os participantes
deste estudo participaram de uma sessdo de treinamento para nivelar o conhecimento so-
bre anomalias de c6digo, abordagens de deteccdo, refatoracdo e utilizagdo do ambiente de
desenvolvimento integrado no contexto das atividades experimentais.

Aplicou-se andlise estatistica, utilizando a ferramenta R [53], sobre os dados obtidos nas
atividades. Esta ferramenta fornece meios adequados para o cdlculo dos testes estatisticos
considerados neste estudo: (i) Wilcoxon signed-rank test [55] - aplicado aos valores asso-
ciados as instancias de anomalias detectadas. Este teste foi selecionado uma vez que estes
dados ndo seguem uma distribui¢do normalizada; e (ii) Paired T-Test [55] - aplicado aos va-

lores das medidas recall e precision. O teste foi selecionado uma vez que as medidas obtidas
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seguem uma distribuicdo normalizada. A execuc¢do das tarefas experimentais derivou dados
para duas amostras: (i) a amostra com o auxilio da abordagem DI e (i1) a amostra com o
auxilio da abordagem DNI. Os testes estatisticos mencionados acima puderam ser aplicados,
uma vez que cada observacdo da primeira amostra podia ser pareada com uma observacao

da segunda.

7.3 Ferramenta Eclipse ConCAD

Para viabilizar o experimento do uso da DI em projetos reais, foi necessdrio o desenvolvi-
mento de uma ferramenta integrada ao ambiente de desenvolvimento de software. No que
segue, serdo exibidas as principais funcionalidades (Secao 7.3.1), seus detalhes arquiteturais
(Sec¢do 7.3.2), bem como o modo de funcionamento da ferramenta (Sec¢do 7.3.3). Ademais,
os resultados associados a construcdo e validacdo desta ferramenta foram publicados nos
anais do X Workshop de Visualizagio, Evolug¢do e Manutengio de Software (VEM’22) [9] e
no Journal of Software Engineering Research and Development (JSERD) [11].

7.3.1 Funcionalidades

Visando um minimo impacto no atual processo de codificacdo de software, decidiu-se criar
um plugin para uma das ferramentas mais utilizadas para desenvolvimento de software no
mundo - a plataforma Eclipse'. Essencialmente, a ferramenta Eclipse ConCAD utiliza como
entrada o codigo-fonte Java de um projeto de software e produz como saida uma exibicao
dos resultados associados a detec¢do de anomalias de codigo. Na Figura 7.1 encontra-se
descrito o fluxo de trabalho da ferramenta em termos de atividades.

Basicamente, existem dois perfis principais de utiliza¢do da ferramenta: desenvolvedor
e usudrio. O primeiro tem relacdo direta com a construcdo (ou expansio) da ferramenta,
enquanto que o segundo tem relacdo direta com a utilizacdo de suas funcionalidades. As

seguintes funcionalidades estdo disponiveis na ferramenta:

e Mapeamento de Informacoes. O usudrio pode incluir informacdes externas através

de mapeamentos para o cddigo-fonte. Por exemplo, o projeto arquitetural do sistema

"https://www.eclipse.org/
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Figura 7.1: Fluxo de Trabalho da Ferramenta Eclipse ConCAD.

pode ser mapeado para o cddigo com objetivo de indicar quais classes t€m relacdo

direta com cada componente da arquitetura;

e Detecciao de Anomalias. O cédigo-fonte do projeto atual do desenvolvedor é anali-
sado através de diversas métricas relevantes no contexto da Programacgado Orientacdo a
Objetos (POO) e as anomalias de cddigo sdo detectadas automaticamente por meio de

estratégias de deteccao;

e Priorizacido de Anomalias. As anomalias de c6digo sdo avaliadas de acordo com sua
importancia com base em diferentes critérios de priorizacdo, que podem ser facilmente
customizados pelos usudrios de acordo com suas preferéncias ou mesmo de acordo

com caracteristicas do projeto;

e Escolha da Abordagem de Deteccdo. A ferramenta foi concebida para implemen-
tar as abordagens interativa e nio-interativa de deteccao de anomalias de cédigo. O
desenvolvedor pode optar pela escolha de alguma das estratégias de acordo com a

adequabilidade delas a sua atividade de programacao;

e Formas de Visualizacdo. Uma vez que a ferramenta foi projetada para dar suporte a

abordagens distintas, formas de visualizacio dos resultados devem ser aderentes a tais
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abordagens. Enquanto na abordagem DI os resultados mais localizados (i.e., associa-
dos ao arquivo de codigo-fonte que o desenvolvedor estd trabalhando atualmente) sdao
requeridos, no caso da abordagem DNI existe uma necessidade de exibir resultados

mais globais (i.e., associados ao projeto de software como um todo).

O modo de deteccdo continua de anomalias e a capacidade de interacdo direta com frag-
mentos de codigo andmalos sdo as principais caracteristicas embutidas na ferramenta. Tais
caracteristicas indicam a necessidade de expor resultados de deteccao mais localizados aos
fragmentos de c6digo em uso por parte do desenvolvedor. No entanto, uma imagem global
dos resultados da deteccdo de anomalias ainda € util especialmente para desenvolvedores que
ndo detém conhecimento do sistema e podem precisar entender suas caracteristicas gerais,
bem como os problemas legados para os fragmentos de c6digo nos quais eles trabalhardo.

A ferramenta € baseada na andlise da qualidade do cédigo-fonte através de métricas de
software. Uma vez que a ferramenta foi concebida para andlise de projetos na linguagem
Java, a ferramenta Eclipse ConCAD utiliza como entrada os diversos arquivos com extensao
“java”, componentes do projeto. Estes arquivos sdo analisados por meio da sua representa-
¢do através de uma Arvore de Sintaxe Abstrata (do inglés, Abstract Syntax Tree [AST]). A
representacdo do cddigo em AST € utilizada como entrada para o cédlculo das métricas. A
Eclipse ConCAD prové suporte ao célculo de 30 tipos distintos de métricas de qualidade de
software. Tais métricas associadas ao Paradigma Orientado a Objetos (POO) foram esco-
lhidas em virtude de serem componentes da estratégia de deteccao de estudos relevantes da
drea [571[581[69][122]. A lista completa dessas métricas é descrita no Apéndice A.

Estas métricas sdo utilizadas para compor as estratégias de detec¢do para os diversos ti-
pos de anomalias. Conforme discutido na Secao 2.3, uma estratégia de deteccao consiste em
uma expressao quantificiavel e 16gica onde fragmentos de c6digo que ndo estdo em confor-
midade com a regra sdo detectados. O processo para a defini¢do das estratégias de deteccao
contempla os seguintes passos: (i) selecdo de métricas; (ii) definicdo dos limiares de acei-
tacdo; e (iii) composicdo da regra de deteccdo. E importante mencionar que a ferramenta
fornece suporte semi-automatizado para os passos acima descritos. Isso visa prover suporte
a configuracao da estratégia de deteccao de anomalias a partir de preferéncias do usudrio que
podem estar previamente armazenadas em banco de dados. A lista completa das estratégias

de detec¢do pré-configuradas na ferramenta € descrita no Apéndice B.
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Baseado nas métricas de software e nas estratégias de deteccao pré-configuradas, a fer-
ramenta prové suporte inicial a deteccao de 10 tipos distintos de anomalias de cédigo. E im-
portante destacar que com base nas diversas métricas ja implementadas na ferramenta, novas
e diferentes estratégias de deteccdo podem ser facilmente configurdveis visando expandir as
anomalias suportadas pela ferramenta. A lista de anomalias suportadas pela ferramenta € a
seguinte: Brain Class, Brain Method, Feature Envy, Data Class, Dispersed Coupling, God
Class, Intensive Coupling, Refused Bequest, Tradition Breaker e Shotgun Surgery. Uma des-
cricdo mais detalhada a respeito de cada uma dessas anomalias € apresentada no Apéndice
C.

A quantidade de anomalias de cddigo pode representar uma grande dificuldade ao anali-
sar sistemas de grande porte. Portanto, a ferramenta prové meios de priorizar cada instancia
dos 10 tipos distintos de anomalias. Desde a sua concepcao, esta ferramenta foi planejada
para ser flexivel o suficiente para encontrar um equilibrio entre (i) critérios de priorizagdao
que requerem pouca intervencao dos usudrios, mas funcionam melhor depois de vérias ver-
soes do sistema, e (ii) critérios que contam com (uma quantidade razodvel de) informagdes
externas fornecidas com antecedéncia pelo usudrio, mas produzem bons resultados para as
versoes recentes do sistema. Isso permite que 0s usudrios priorizem a inspe¢ao € a correcao

dos fragmentos mais criticos de acordo com suas preferéncias.

7.3.2 Decisoes Arquiteturais

Um dos maiores desafios de implementacdo foi garantir que a ferramenta respondesse a
cada mudanca de codigo sem afetar o desempenho geral do ambiente de desenvolvimento
integrado Eclipse. Embora este ambiente forneca mecanismos para rastrear mudangas, a
andlise de codigo-fonte deve ser executada em segundo plano (e.g., computacdo de métricas
ou deteccdo de anomalias), conduzindo a um uso intensivo de recursos, tanto em termos de
processamento quanto de uso de memoria. Isso conduziu as seguintes decisdes arquiteturais

para tornar vidvel o uso e o experimento com a ferramenta:

o Execucao multithread. Para manter os resultados atualizados, foram definidos liste-
ners em dois tipos de eventos: (i) alteragdes de cddigo salvas no arquivo atual; e (ii)

mudar o foco do editor para outro arquivo. Quando esses eventos ocorrem, o Java
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Builder € lancado e a ferramenta inicia um trabalho de marcador pelo qual o arquivo
atual € analisado. Este trabalho sempre € executado em uma thread separada, garan-
tindo que a interface do usudrio permaneca responsiva. Além disso, a fim de evitar
o perigo de vdrios trabalhos de marcador estando simultaneamente ativos, foram uti-
lizadas estruturas de dados simultaneas a fim de garantir que todos os trabalhos de
marcador desatualizados sejam cancelados (e.g., quando o foco do editor € alternado

para um arquivo de origem diferente).

e Reducio de uso de ASTs durante a construcio do modelo. No Eclipse JDT (am-
biente de desenvolvimento Java), construir um AST é custoso, tanto em termos de
processamento quanto de consumo de memoria. Assim, em vez de envolver grandes
objetos baseados em AST, a ferramenta utiliza de modo prioritario objetos baseados
no Java Model. No entanto, evitar objetos AST completamente ndo € possivel porque
algumas das métricas envolvem informacdes de referéncia cruzada (e.g., acessos va-
ridveis e complexidade ciclomdtica). Desse modo, o desempenho da ferramenta ainda
pode ser otimizado com base na seguinte observagdao: quando um AST € construido
para um método, o AST contém de fato as informacdes para todos os métodos da
mesma unidade de compilagdo (i.e., arquivo). Assim, no ConCAD, os ASTs sdo cons-
truidos apenas uma vez por arquivo de origem; e quando o AST ¢é criado, a Eclipse
ConCAD busca as informagdes necessdrias para todos os métodos definidos naquele
arquivo. Eventualmente, depois que todas as informagdes sdo extraidas, os objetos

baseados em AST sdo descartados da memoria.

e Uso de cache. As métricas envolvidas na detec¢do de anomalias, bem como as infor-
macoes adicionais fornecidas pelos usudrios, envolvem calculos demorados. A ferra-
menta € projetada para evitar quaisquer recdlculos desnecessarios, por meio de cache
e atualizacdo seletiva. Portanto, para cada elemento de cddigo, as relacdes centrais
sdo armazenadas em cache. Isso permite que métricas e outras propriedades possam
ser recalculadas muito rapidamente. Quando ocorre uma mudanca, as entidades do
programa afetadas pela respectiva mudanca sdo atualizadas, garantindo que nenhum
célculo adicional desnecessdrio seja executado. No entanto, o armazenamento pode

implicar em elevado consumo de memoria, e isso pode se tornar um problema para
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projetos grandes. Por isso, conforme descrito antes, a ferramenta armazena principal-
mente referéncias a objetos Java Model e mantém o uso e armazenamento de objetos
baseados em AST em minimo possivel. Como resultado, a ferramenta tende a analisar

grandes projetos Java com um minimo de sobrecarga em seu desempenho.

7.3.3 Funcionamento

A interface de usudrio da ferramenta é completamente integrada ao Eclipse. Na Figura 7.2,

ilustra-se a interface da ferramenta com rétulos de letras que sdo detalhadas a seguir.
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Figura 7.2: Visdo Geral da Ferramenta Eclipse ConCAD.

Depois que um projeto é carregado no ambiente Eclipse, o usudrio pode instruir a fer-
ramenta para identificar e analisar as possiveis anomalias de c6digo de um dado fragmento.
Isso € feito clicando no botdo “ConCAD Smell Detector -> Enable ConCAD” em um menu
contextual no projeto (Figura 7.2.A). Depois de clicar nesta op¢ao, o usudrio muda seu con-
texto para realizar alguma atividade de programacdo em um arquivo de cddigo particular.
Nesta ocasido o usudrio necessita focar suas atividades de programacdo em fragmentos de
codigo que sdo parte constituinte do arquivo que encontra-se ativo no Ambiente de Desen-
volvimento Integrado (Figura 7.2.B).

O usudrio realiza alguma atividade de programacgdo no fragmento de cédigo. Neste mo-
mento o mecanismo de deteccao de anomalias atua - independentemente de uma requisicao
explicita deste usudrio - calculando métricas associadas ao fragmento, bem como aos ar-

quivos de codigo-fonte relacionados. Este mecanismo realiza uma andlise detalhada dos



7.4 Execucdo do Experimento 95

valores das métricas e, caso ocorra uma violagdo nas estratégias previamente definidas para
detec¢do, o desenvolvedor € alertado sobre a presenga de anomalias através de marcadores
no fragmento de cddigo considerado (Figura 7.2.C). Finalmente, o desenvolvedor também
pode ter uma visdo mais global dos resultados associados as anomalias de c6digo presentes
no projeto. Todas essas ocorréncias estao listadas e classificadas na ConCAD View (Figura
7.2.D).

E importante destacar que os marcadores da ferramenta sdo dindmicos: conforme um
novo cddigo € escrito ou modificado, novos marcadores podem aparecer ou os existentes
desaparecerem. Embora as anomalias sejam detectadas usando regras baseadas em métricas,
o problema € descrito em termos de conceitos de projeto, ao invés de nimeros. Nesse sen-
tido, a ferramenta lista as entidades e relacdes reais que contribuem para uma anomalia de
codigo especifica, ajudando o usudrio da ferramenta na correta identificacao e remogao das
anomalias.

Por exemplo, no caso de ocorrer Feature Envy, a regra de detec¢do afirma que: (i) o
método usa muitos atributos externos, de poucas classes; e (ii) usa nenhum ou quase nenhum
atributo de sua classe. Assim, a ferramenta mostrard os atributos externos reais que sao
usados, bem como os atributos de sua propria classe que o método esta usando (se houver).
Além disso, a descri¢do contém um conjunto de hiperlinks que permitem ao desenvolvedor
se concentrar em explorar em detalhes o contexto relevante de uma determinada anomalia.

As demais funcionalidades da ferramenta, incluindo descritivo das telas da interface com

usudrio, sdo descritas no Apéndice D.

7.4 Execucao do Experimento

Os participantes realizaram as tarefas experimentais associadas a andlise e inspecao de c6-
digo manipulando arquivos da linguagem Java extraidos do projeto “Java Core Library” [4].
Este projeto foi selecionado por se tratar de um sistema de cddigo aberto, facilitando a repli-
cacdo deste estudo por pesquisadores independentes. Para deteccdo de anomalias, os parti-
cipantes manipularam dois arquivos de cédigo com tamanho (i.e., em termos de mddulos e
linhas de c6digo) e nimero semelhantes de anomalias de cédigo (i.e., cerca de 25 ocorréncias

de oito tipos de anomalias diferentes).
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Para a realizacdo das atividades experimentais, os participantes foram divididos em dois
grupos: controle e experimental. Os integrantes do primeiro grupo irdo realizar as ativida-
des mediante suporte da abordagem DNI. Os integrantes do segundo grupo irdo realizar as
atividades mediante suporte da abordagem DI. Os grupos foram balanceados em termos de
tempo de experiéncia e formacao para evitar qualquer tipo de viés nos resultados obtidos a
partir das atividades experimentais.

Os participantes foram submetidos ao “cruzamento fatorial de dois tratamentos” [121]
para as tarefas de deteccdo de anomalias de cédigo. O cruzamento estabelece diferentes
sequéncias de aplicacdo de tratamento (isto €, grupos experimentais), € 0s participantes sao
atribuidos a essas sequéncias. Na Tabela 7.3 ilustram-se quatro sequéncias possiveis através
do cruzamento de tratamentos (i.e., abordagens DI e DNI) e objetos (i.e., arquivos de codigo
A e B). Além disso, para contrabalancear alguns dos efeitos da aplicagdo dos tratamentos ou
objetos em uma ordem particular, cada sequéncia foi realizada por quatro participantes (i.e.,

dois desenvolvedores e dois estudantes).

Tabela 7.3: Cruzamento Fatorial de Dois Tratamentos.

Periodo 1 Periodo 2
Sequéncia I DI, Arquivo de cédigo A DNI, Arquivo de cédigo B
Sequéncia 11 DNI, Arquivo de cédigo A DI, Arquivo de c6digo B
Sequéncia III DI, Arquivo de c6digo B DNI, Arquivo de cédigo A
Sequéncia IV DNI, Arquivo de cédigo B DI, Arquivo de cédigo A

Para ter confianga nos resultados associados as atividades experimentais, era necessario
ter um “ordculo” representando a lista de anomalias de c6digo que realmente representam
problemas de manutenibilidade no sistema. Para a geracido do ordculo foram realizadas trés
atividades: (i) os c6digos foram submetidos a ferramenta JSpirit [122] para obter métricas
de qualidade de software; (ii) essas métricas tinham limites visando a identificacdo “au-
tomadtica” da instancia de anomalias de c6digo; e (iii) essas instancias foram analisadas e
validadas por dois pesquisadores especialistas na deteccdo de anomalias de cédigo com uso
da inspecdo manual. Apds a realizacdo dessas atividades, gerou-se um ordculo contendo as
instancias das anomalias de c6digo.

O ambiente de execucdo das tarefas experimentais, incluindo os arquivos e suporte fer-

ramental, foi disponibilizado aos participantes. Além disso, cada tarefa experimental foi
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conduzida individualmente com um pesquisador como um “observador” e outro como um
“auxiliar”. O tempo médximo que cada participante tinha disponivel para detectar anomalias
de cddigo e identificar oportunidades de refatoracdo era de 60 minutos. Uma descri¢do deta-
lhada das tarefas experimentais pode ser encontrada no material suplementar [4]. Cada uma

das fases do experimento serd detalhada nos itens que seguem, conforme ilustrado na Figura
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Figura 7.3: Etapas de Execu¢do do Experimento.

Fase 1: Pré-experimento. Inicialmente, todos os participantes receberam material com
a definicdo de oito anomalias e exemplos da ocorréncia de cada uma delas. Um prazo de 15
minutos (médximo) foi concedido para que os participantes entendessem essas definicdes. Em
seguida, os participantes passaram por um treinamento sobre as abordagens de DI e DNI uti-
lizadas no experimento e sobre o ambiente de desenvolvimento integrado. Todas essas acdes
objetivaram o nivelamento do conhecimento dos participantes. Finalmente, todos os partici-
pantes foram convidados a responder um questiondrio contendo informac¢des demogréficas
(e.g., formagdo, tempo de experiéncia, conhecimento de técnicas, entre outros). Essa acdo
tinha o objetivo principal de identificar o perfil dos participantes.

Fase 2: Deteccdo de anomalias de codigo. Os participantes realizaram andlise de c6-
digo a fim de detectar oito instancias diferentes de anomalias de codigo (i.e., God Class, Long

Method, Feature Envy, Dispersed Coupling, Intensive Coupling, Tradition Breaker, Shotgun
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Surgery e Refused Bequest). Para tanto, os participantes realizaram duas tarefas associadas a
deteccao de anomalias durante a andlise de c6digo: (1) uma com suporte da abordagem DI; e
(i1) outra com suporte da abordagem DNI. Como mencionado anteriormente, os individuos
foram submetidos ao “tratamento cruzado” (Tabela 7.3) para realizacdo dessas tarefas. Du-
rante o experimento, os participantes poderiam concordar ou discordar da detec¢do proposta
pelas abordagens de detec¢do. Assim, “falsos positivos” decorrentes das abordagens pode-
riam ser omitidos quando os participantes utilizassem seu conhecimento para tomar decisoes
sobre as instancias de anomalias de cddigo existentes. Os dados relacionados a deteccao de
anomalias de cada tarefa foram transcritos para uma lista contendo dados relacionados ao
numero total (T) de anomalias de c6digo detectado (AD), verdadeiros positivos (VP), falsos
positivos (FP) e falsos negativos (FN). Os resultados das tarefas transcritos nestas listas fo-
ram usados para calcular as medidas de recall e precision e, consequentemente, avaliar as
hipoteses (H4.1 e H4.2) do presente estudo.

Fase 3: Julgamento da refatoracao. Nesta fase os participantes realizaram julgamentos
de refatoracdo a respeito da ocorréncia de uma anomalia de cédigo particular (i.e., Feature
Envy). Cada participante deveria inferir a respeito da aplicabilidade de uma acao de refa-
toracdo. Em caso positivo, o participante deveria responder adequadamente as seguintes
questdes: (i) quao espalhada estava a instancia de anomalia de c6digo; (ii) qual a probabili-
dade de remover a instancia de anomalia; e (iii) quais acdes de refatoracao seriam requeridas
para remocao dessa instincia de anomalia. As questdes acima estdo diretamente relacio-
nadas aos julgamentos de refatoracio [381[3]. E importante mencionar que nessa fase os
participantes realizaram duas tarefas associadas aos julgamentos de refatoracdo através do
uso das abordagens DI e DNI.

Fase 4: Pos-experimento. Nesta etapa, os participantes foram questionados sobre al-
guns aspectos do uso da abordagem DI utilizada. Para tanto, os participantes foram submeti-
dos a um questiondrio contendo diversas questdes abertas e fechadas. Na anélise dos dados,
considerou-se a concordancia (C) ou Discordancia (D) - e suas diferentes formas de classi-
ficacdo, como Totalmente (T) e Parcialmente (P) - para algumas afirmacgdes relacionadas a

utilidade da Deteccao Interativa.
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7.5 Resultados

Nesta secdo sdo apresentados os dados relacionados ao perfil dos participantes e descritos
os resultados relacionados as tarefas experimentais. A seguir, sdo discutidos alguns aspectos
relacionados ao uso da Detecc¢do Interativa (DI) no contexto da andlise de codigo e algumas
implicagdes para pesquisadores e profissionais. Informagdes detalhadas sobre cada uma das

atividades experimentais podem ser encontradas no material suplementar [4] deste estudo.

7.5.1 Atividades Pré-Experimento (Fase 1)

A primeira fase do experimento controlado envolveu a realizagdo de um treinamento para
garantir que os participantes adquirissem as habilidades e informac¢des necessarias para rea-
lizar o experimento com sucesso e produzir resultados precisos e confidveis. Essa atividade
foi realizada ao longo de dois encontros de cerca de 90 minutos. O primeiro encontro obje-
tivou nivelar o conhecimento sobre anomalias de cédigo e refatoracdo. O segundo encontro
objetivou o nivelamento em termos do uso do ambiente de desenvolvimento integrado bem
como as abordagens de detec¢do. Cada encontro foi composto por uma fase expositiva e
uma fase pratica. Ao final dos encontros todos os participantes foram submetidos a uma ava-
liagdo para assegurar a compreensdo dos conceitos e técnicas necessarios a realizacao das
atividades experimentais.

Em seguida, um questiondrio foi submetido com vistas a determinar o perfil dos partici-
pantes. No total, 16 participantes realizaram o experimento controlado, sendo oito estudantes
de graduacdo e oito desenvolvedores profissionais. No questiondrio adotou-se uma escala de
0 a 4, onde O significa “ndo proficiente” e 4 “muito proficiente”. Todos os participantes
possuiam experiéncia prévia na utilizacao da IDE Eclipse, e 50% tinham entre cinco e oito
anos de experiéncia em desenvolvimento de software. Em relacdo a linguagem Java, 32%
dos participantes responderam 2 e 68% dos participantes responderam 3. Por sua vez, apro-
ximadamente 80% dos participantes responderam 1 ou 2 sobre a profici€éncia na detec¢do de
anomalias. Em contraste, cerca de 60% dos participantes responderam 3 ou 4 em relacdo
a experiéncia de refatoracdo. No geral, o perfil dos participantes atendeu as expectativas
de nosso estudo, pois eles apresentaram conhecimento intermedidrio em Java, detec¢do de

anomalias de cédigo e refatoracgdo.
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7.5.2 Deteccao de Anomalias (Fase 2)

A segunda fase do experimento controlado envolveu as tarefas relacionadas a detec¢do de
anomalias de c6digo usando abordagens DI e DNI no contexto da andlise de cédigo. E im-
portante mencionar que o tempo limite de 30 minutos foi estabelecido para realizacdo de
cada tarefa de deteccdo de anomalias. Na Tabela 7.4 descrevem-se os resultados para todos
os participantes, considerando os seguintes componentes de medicdo de eficicia: Anoma-
lias Detectadas (AD); Verdadeiros Positivos (VP); Falsos Positivos (FP); e Falsos Negativos
(FN).

Tabela 7.4: Resultados da Detec¢do de Anomalias.

DNI (Grupo Controle) DI (Grupo Experimental)
VP FP FN VP FP FN
Desenvolvedor 1 5 1 17 Desenvolvedor 1 8 1 14
Desenvolvedor 2 7 2 15 Desenvolvedor 2 16 2 6
Desenvolvedor 3 10 1 12 Desenvolvedor 3 16 3 6
Desenvolvedor 4 6 2 16 Desenvolvedor 4 10 2 12
Desenvolvedor 5 10 2 12 Desenvolvedor 5 13 1 9
Desenvolvedor 6 11 3 11 Desenvolvedor 6 14 3 8
Desenvolvedor 7 7 1 15 Desenvolvedor 7 9 2 13
Desenvolvedor 8 8 2 14 Desenvolvedor 8 13 1 9
Soma desenvolvedores 64 14 112 Soma desenvolvedores 99 15 77
Média desenvolvedores 8  1.75 14 Média desenvolvedores 12.37 1.87 9.62
Estudante 1 5 1 17 Estudante 1 11 2 11
Estudante 2 5 1 17 Estudante 2 9 2 13
Estudante 3 8 2 14 Estudante 3 12 3 10
Estudante 4 6 1 16 Estudante 4 10 1 12
Estudante 5 6 3 16 Estudante 5 9 2 13
Estudante 6 5 2 17 Estudante 6 9 3 13
Estudante 7 6 2 16 Estudante 7 9 1 13
Estudante 8 5 3 17 Estudante 8 10 1 12
Soma estudantes 46 13 130 Soma estudantes 79 15 97

Média estudantes 575 1.87 16.25 Média estudantes 987 1.87 12.13
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Abordagem DI aumenta AD e VP

Em relacdo aos resultados de AD, o interesse do experimento era mensurar o nimero total
de instincias de anomalias que o desenvolvedor poderia detectar, independentemente se a
instancia de anomalias de cédigo representava um problema de manutencao (ou seja, VP) ou
ndo (ou seja, FP). Em outras palavras, o AD pode ser obtido pela soma do VP e FP. Os resul-
tados experimentais mostraram que os participantes que utilizaram DNI obtiveram 137 AD,
enquanto que com a abordagem DI obtiveram 208 AD. Conclui-se que o uso da abordagem
DI leva os participantes a aumentar o nimero de AD em cerca de 50% em comparacdo com
o utilizagdo da DNI. Em relacdo aos resultados associados ao VP, notou-se incremento seme-
lhante. Participantes usando a abordagem DNI detectaram 110 VP, enquanto que usando DI
detectaram 178 VP. Portanto, o uso de DI aumentou cerca de 60% do total de VP na detec-
¢do de anomalias de codigo. Além disso, os resultados estatisticos relacionados a VP (alfa
= 0,05, p = 0,00022, tamanho do efeito = 0,88, SD = 1,6931, valor Z = -3,515) e AD (alfa =
0,05, p = 0,00044, tamanho do efeito = 0,43, SD = 19,34, valor Z = -3,5162) obtidos a partir
do uso das abordagens DI e DNI foram significantes através do uso do teste de Wilcoxon

[55].

Abordagem DI diminui FN

Em relacdo aos resultados de FN, o interesse do estudo era conhecer quantas instancias de
anomalias de c6digo que representavam problemas de manutengdo (ou seja, VP) os partici-
pantes ndo conseguiram detectar. Os resultados experimentais revelaram que os participantes
identificaram 242 FN com a abordagem DNI, enquanto os participantes com DI consegui-
ram reduzir o nimero de FN em 28%, totalizando 174 FN. O uso da abordagem DI levou os
participantes a identificarem a maioria das instancias de anomalias de c6digo que represen-
tavam problemas de manuten¢do. Embora se tenha notado um aumento no FP, ainda existem
oportunidades para melhorias no mecanismo de deteccdo. Além disso, os dados relaciona-
dos a FN gerado com o auxilio das abordagens DI e DNI foram estatisticamente significantes
usando o teste Wilcoxon (alfa = 0,05, p = 0,000219, tamanho do efeito = 0,88, SD = 1,6931,
valor Z = 3,515) [55].
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Abordagem DI aumenta FP

Com relacdo aos resultados de FP, o interesse do estudo era identificar quantas instancias de
anomalias o participante detectaria e se essas instancias realmente representavam problemas
de manutengdo. Observou-se que os participantes identificaram 27 FP ao utilizar DNI. O
nimero de FP ¢ aproximadamente 10% maior em comparagdo com o uso da abordagem DI
(i.e., 30 FP). Além disso, os resultados estatisticos relacionados a VP (p = 0,00022, tamanho
do efeito = 0,88, SD = 1,6931, valor Z =-3,515) e FP (p = 0,0218, tamanho do efeito = 0,25,
SD = 0,9105, valor Z = -0,7765) obtidos a partir do uso das abordagens DI e DNI foram
significantes usando o teste de Wilcoxon [55].

Um achado importante deste estudo € o efeito do nivel de experiéncia dos participantes
nos resultados do estudo. Em relacdo aos resultados associados a AD, o uso da abordagem
DI conduziu os estudantes a aumentar AD em cerca de 65% em comparagdo com o uso da
abordagem DNI, enquanto considerando os desenvolvedores esse aumento foi de cerca de
35%. Da mesma forma, nos resultados associados a TP, a abordagem DI levou os estudantes
a aumentar o TP em cerca de 70%, enquanto considerando os desenvolvedores, esse aumento
foi de cerca de aproximadamente 50%. Por fim, considerando os resultados associados a FP,
a abordagem de DI leva os estudantes a aumentarem cerca de 15%, enquanto considerando
os desenvolvedores, esse aumento foi de cerca de 7%.

Uma possivel razdo para esses resultados € que os desenvolvedores (com mais experi-
éncia) ao longo das suas atividades profissionais foram expostos a uma ampla variedade de
bases de cddigo. Eles tendem a desenvolver um senso do que constitui uma boa qualidade
de cddigo e podem estar mais bem preparados para identificar anomalias de codigo. Este
perfil pode estar mais propenso a detectar problemas e padrdes no cédigo que podem indicar
a presenca de uma anomalia. Além disso, eles também t€ém uma compreensdo mais pro-
funda das consequéncias dessas anomalias na manutencio, escalabilidade e desempenho do
codigo. No entanto, é importante observar que mesmo desenvolvedores experientes podem
ter opinides divergentes sobre o que constitui uma anomalia, uma vez que sua estratégia de

deteccao pode ser subjetiva.
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Avaliacao das medidas de eficacia

Para fornecer uma perspectiva adicional sobre a eficicia das abordagens DI e DNI, foram
calculadas as medidas de eficacia Precision (P) e Recall (R) a partir do uso dos componentes
descritos na Tabela 7.4. Os resultados associados a essas medidas podem ser vistos na Figura

74.
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Figura 7.4: Resultados em Termos de Precision e Recall.

Abordagem DI aumenta a precision. O valor médio desta medida com uso da abor-
dagem DI foi de 0,86, enquanto com uso da DNI atingiu 0,78. A diferenca nos resultados
nao foi significativa considerando uma variacao de cerca de 11%. Também observou-se que
a experiéncia de trabalho dos participantes afetou diretamente os resultados. Embora o uso
da abordagem DI aumentou o nimero de VP, ela também contribuiu para elevagdo do FP,
impactando diretamente os valores da medida precision, uma vez que esses componentes
de medicao de eficcia sdo usados para calcular esta medida. Na Figura 7.4 indica-se que
os participantes que utilizaram DI obtiveram melhor precision do que os participantes que
utilizaram a abordagem DNI. Finalmente, uma anélise de comparac¢do considerando os resul-
tados da medida precision alcancada com ambas as técnicas foi estatisticamente significante
mediante uso do Paired T-Test [55] (alfa = 0,05, p = 0,01161, SD = 6,9858, t = 2,6823,
tamanho do efeito = 0,47). Portanto, ¢ possivel confirmar a primeira hipétese (H4.1).

E importante notar que a abordagem DI promoveu uma elevagio significativa na medida
precision considerando apenas a amostra dos estudantes, visto que eles alcangaram 0,74 com
o uso da abordagem DNI. Ao usar DI, obteve-se um aumento de mais de 13% (i.e, 0,84).

Contudo, resultados semelhantes ndo podem ser vistos na amostra dos desenvolvedores, na
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qual observou-se um aumento de apenas 6% na mesma comparagdo. Esses resultados podem
indicar que o nivel de conhecimento dos participantes no experimento pode ter influenciado
os resultados. Quanto mais baixo for o nivel de conhecimento dos assuntos (i.e., amostra de
estudantes), maior serd o beneficio que essa amostra pode ter com o uso de uma abordagem
DI em termos da medida precision.

Abordagem DI aumenta o recall. Com base nos resultados associados a FN e VP,
espera-se que o uso da abordagem DI contribua significativamente para melhorar o recall
na detec¢do de anomalias. Em média, observou-se que os participantes que utilizaram a DI
obtiveram 0,51, enquanto que os participantes que utilizaram a DNI atingiram 0,31, repre-
sentando uma diferenca de cerca de 60% a favor da abordagem DI. Ao analisar diferentes
amostras, os desenvolvedores melhoram os valores da medida recall em 50%, enquanto os
estudantes melhoram em cerca de 70%. Finalmente, os resultados relacionados a recall nesta
tarefa por meio das abordagens DI e DNI foram estatisticamente significantes usando Paired
T-Test [55] (alfa = 0,05, p=0,0002951, SD = 11,2089, t = 4,8890, tamanho do efeito = 0,86).

Também observou-se que a medida recall sofre influéncia direta em relacio a experiéncia
de trabalho dos participantes, o que implica que quanto menor o nivel de conhecimento dos
participantes, maior o beneficio que esta amostra pode ter com o uso da abordagem DI em
termos de medida de recall. Além disso, o uso de DI pode afetar diretamente os valores desta
medida, uma vez que sua utilizagdo implica que os participantes interajam com os elementos
de cddigo afetados durante a andlise de fragmentos de cédigo. Portanto, os desenvolvedo-
res podem observar uma cobertura melhor com a abordagem DI ao detectar corretamente
instancias de anomalias de cédigo. Finalmente, é possivel confirmar a segunda hipotese
(H4.2), uma vez que o uso do DI levou a melhores resultados de recall em compara¢ao com
a abordagem DNI.

Vale ressaltar que os resultados ndo indicaram impacto negativo no uso da abordagem DI
para deteccdo de anomalias. E provével que os participantes se beneficiem da deteccio de
anomalias antecipadamente, quando recebem feedback de modo regular e continuo. Além
disso, a disponibilidade constante e a maior quantidade de informacdes por meio da DI le-
varam os participantes a aceitarem um maior nimero de anomalias de cddigo sugeridos pela
abordagem. Os dados descritos na Tabela 7.4 permitem confirmar esta suposicao. Desenvol-

vedores mais experientes usando DI obtiveram menos FPs do que os estudantes (com menos
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experiéncia de trabalho) usando a mesma abordagem. Da mesma forma, os desenvolvedores

identificaram um nimero maior de VP em comparac¢ao com os estudantes.

7.5.3 Julgamento da Refatoraciao (Fase 3)

Na terceira fase, os participantes realizaram julgamentos de refatoracdo usando ambas as
abordagens de deteccdo. No contexto desta atividade, foi analisado se os participantes re-
alizaram refatoracdo ineficaz (RI) ou refatoracdo eficaz (RE) relacionada a ocorréncia da
anomalia “Feature Envy’. Esta fase também foi composta com duas tarefas onde todos os
participantes foram submetidos ao cruzamento fatorial. Para cada tarefa de julgamento de
refatoracdo foi concedido o tempo méaximo de 15 minutos. Os resultados gerais sobre a
(in)eficdcia da proposi¢do das acdes de refatoracdo, com base na detec¢do de anomalias no

contexto da andlise de c6digo, sdo ilustrados na Tabela 7.5.

Tabela 7.5: Resultados dos Julgamentos da Refatoracao.

DNI (Grupo Controle) DI (Grupo Experimental)
Participante Participante
RI RE RI RE

Desenvolvedor 1 - X Desenvolvedor 1 - X
Desenvolvedor 2 - X Desenvolvedor 2 - X
Desenvolvedor 3 - X Desenvolvedor 3 - X
Desenvolvedor 4 - X Desenvolvedor 4 - X
Desenvolvedor 5 - X Desenvolvedor 5 - X
Desenvolvedor 6  x - Desenvolvedor 6 - X
Desenvolvedor 7 - X Desenvolvedor 7 - X
Desenvolvedor 8  x - Desenvolvedor 8  x -
Total Des. 2 6 Total Des. 1 7
Estudante 1 X - Estudante 1 - X
Estudante 2 - X Estudante 2 - X
Estudante 3 X - Estudante 3 X -
Estudante 4 - X Estudante 4 - X
Estudante 5 - X Estudante 5 - X
Estudante 6 X - Estudante 6 X -
Estudante 7 - X Estudante 7 - X
Estudante 8 X - Estudante 8 - X
Total Est. 4 4 Total Est. 2 6

Amostra Total 6 10 Amostra Total 3 13
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Abordagem DI eleva acoes de RE. Observou-se que os participantes realizaram 10
acoes de RE ao usar a abordagem DNI, enquanto os participantes realizaram 13 acdes de RE
ao usar a abordagem DI. O uso da abordagem DI ocasionou um aumento de 30% nas agdes de
RE realizadas pelos participantes. Similarmente, os participantes realizaram 6 a¢des de RI ao
usar a abordagem DNI, enquanto ao usar DI realizaram apenas 3 ac¢des de RI, representando
uma diminui¢do de 50%. Ao analisar os resultados alcancados pela amostra dos desenvol-
vedores, os participantes realizaram apenas 1 acdo de RI ao usar o DI, enquanto 2 ac¢des de
RI foram realizadas quando o DNI foi empregado. A mesma propor¢do de crescimento (ou
seja, 50%) ocorre nos resultados obtidos na amostra de estudantes, pois observamos que 4
acoes de RI foram realizadas quando o DNI foi usado, enquanto os participantes que usaram
o DI realizaram apenas 2.

Em resumo, observou-se que os participantes que usam DI sdo propensos a realizar mais
acoes de RE do que os participantes que usam DNI. Além disso, observou-se que a expe-
riéncia de trabalho também influencia os resultados dessa tarefa, ja que os desenvolvedores
realizaram 50% menos a¢des de RI do que os estudantes. Durante a segunda fase experi-
mental, observou-se que a maioria das ocorréncias de FP estava relacionada a anomalia de
codigo Feature Envy - onde os estudantes identificaram a maioria dos FP. Pode-se concluir
que as ocorréncias de FP podem estar diretamente associadas a experiéncia de trabalho dos
desenvolvedores, e o uso da abordagem DI afeta diretamente as acdes de refatoracao.

Ao analisar os dados coletados associados aos julgamentos de refatoracdo (Tabela 7.5),
conclui-se que o uso da abordagem DI pode induzir os desenvolvedores a realizar mais a¢des
de RE, embora o uso da técnica de DI possa, até certo ponto, também aumentar o nimero
de falsos positivos. Cabe o comentario de que o esfor¢o para realizar esta tarefa pode nao
contribuir para melhorar a manutenibilidade do sistema se o desenvolvedor realizar acdes
de refatoracdo em uma ocorréncia de falso positivo de anomalia de cédigo. Caracteristi-
cas da abordagem DI contribuiram positivamente para que os participantes do experimento
inferissem com mais confianga a respeito da dispersdo, probabilidade de remog¢do e acdes

requeridas para remog¢do das anomalias.
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7.5.4 Atividades Pés-Experimento (Fase 4)

A quarta fase do experimento controlado envolveu a coleta de dados através de um questio-
ndrio em relac@o a alguns aspectos do uso da abordagem DI. Resumidamente, essa andlise
compreendeu um conjunto de cinco questdes (Q) de multipla escolha para verificar a concor-
dancia (C) ou discordancia (D) - e suas diferentes formas de classificacdo, como Totalmente
(T) e Parcialmente (P) - para algumas afirmacdes relacionadas a utilidade da abordagem DI.
No geral, obteve-se feedback positivo quanto ao uso da abordagem DI, considerando que
cerca de 90% dos participantes concordaram (total ou parcialmente) com as afirmagdes re-
lacionadas a sua utilidade. Os resultados da utilidade da abordagem DI para deteccdo de

anomalias de codigo sdo descritos na Tabela 7.6.

Tabela 7.6: Utilidade da Deteccao Interativa.

Nr Questao DT DP C CP CT

Q1 A técnica DI usada no experimento foi dtil nare- 0 0O 3 8 5
alizacdo das tarefas atribuidas?

Q2 A técnica DI encontrou informacgdes que eu ndo 0 1 1 4 10
teria encontrado tio rapidamente sem ela?

Q3 A técnica DI encontrou informacdes que eu ndo 0 1 3 6 6

teria encontrado sem ela?

Q4 Sem a técnica DI, era dificil identificar a ocorrén- 0 0O 0 5 11
cia de todas as dez anomalias de modo concomi-

tante?

Q5 Se uma técnica DI estiver disponivel, eu a usaria 0 o o 7 9

ao codificar?

No geral, os participantes consideraram ttil a abordagem DI (ou seja, Q1), pois a mai-
oria das respostas se concentrou nas colunas PC e TC - cerca de 90% concordaram (total
ou parcialmente) com as afirmacdes relacionadas a utilidade da técnica DI. Em apenas duas
questdes (ou seja, Q2 e Q3) notou-se algum grau de discordincia. E importante mencio-
nar que os dois participantes que discordaram das afirmacdes eram desenvolvedores. Essas
questdes dizem respeito a incapacidade de detectar anomalias sem o auxilio da abordagem
DI. E provavel que o nivel de experiéncia desses desenvolvedores tenha contribuido para a

escolha das respostas.
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Em seguida, realizou-se um conjunto de cinco questdes abertas, e as respostas foram
rotuladas como: (i) Concordancia (C), que representa a concordancia do participante (total
ou parcialmente) com o questionamento; (ii) Discordancia (D), que representa que o partici-
pante discorda (total ou parcialmente). Os resultados da pseudo-entrevista foram resumidos

na Tabela 7.7.

Tabela 7.7: Resultados da Pseudo-Entrevista.
Nr  Questao C D

Q6  Usando essa técnica DI (durante a codificacdo), voc€ acredita 11 5

que ela chamaria sua aten¢do nos momentos certos?

Q7  Vocé achou que a quantidade e disponibilidade de informagdes 6 10
fornecidas por essa técnica impactou negativamente sua ativi-

dade de programagao?

Q8 A ferramenta pode deixd-lo mais confiante sobre seus julga- 14 2

mentos sobre agdes de refatoragdo?

Q9  Vocé acha que ajudou vocé (por exemplo, com mais e melhores 14 2

informacdes) a realizar tais julgamentos?

Q10 Vocé gostaria de mudar algo neste (ou em qualquer outro) de- 6 10

tector de anomalias?

Em relacdo a Q6 e Q7, Tabela 7.7, verificou-se que a maioria dos participantes acredita
que o uso da técnica DI chama a aten¢do nos momentos certos, € as caracteristicas da DI
ndo sao “perturbadoras” porque a técnica pode ser desativada a qualquer momento. Por
sua vez, alguns participantes mencionaram que usar a técnica DI pode ser perturbador se os
desenvolvedores estiverem interessados em identificar apenas algumas anomalias de c6digo
especificas. Isso ocorre pois a abordagem DI fornece os resultados associados a 10 tipos
distintos de anomalias sem a possibilidade de desabilitar a detec¢do de alguns desses tipos.
Além disso, os resultados referentes a Q8 e Q9 revelaram que a maioria dos participantes
considerou que o uso da técnica DI permite realizar as acdes de refatoracdo por fornecer mais
informagdes. Os participantes mencionaram que a representacdo dos resultados da detecg¢ao
(por meio de gradacdo de cores), auxiliava na criacdo de um “mapa mental” que ajuda a
verificar a real propagacdo das anomalias de c6digo no projeto analisado.

Finalmente, na questdao Q10, foram coletadas as seguintes sugestdes para melhorar a

técnica DI: (1) fazer os ajustes necessarios para uso em versdes mais novas do IDE Eclipse;



7.6 Ameacas a Validade 109

(ii) expandir o suporte a outros tipos de anomalias; (iii) permitir a andlise de anomalias de
cddigo previamente escolhidas (nem sempre mostram todas as anomalias a0 mesmo tempo);
(iv) utilizar gradacdo de cores para mostrar a “for¢a” associada a ocorréncia das anomalias
do codigo e; (v) os “limiares” do mecanismo de detec¢do de anomalias de cédigo devem ser

parametrizados para que o desenvolvedor possa ajustar a estratégia de detecgao.

7.6 Ameacas a Validade

Nesta secdo sdo discutidas as ameacgas a validade do experimento controlado e as acdes
realizadas com objetivo de mitigd-las. Para tanto, foi seguido o esquema de classificacdao
proposto por Wohlin er al. [125].

Validade de Construgdo. Em primeiro lugar, foram consideradas as ameacas a validade
associadas: (i) a dificuldade em compreender os arquivos de cddigo escolhidos para o expe-
rimento; e (ii) a natureza das tarefas experimentais. Para minimizar a primeira ameaga, os
arquivos de cédigo foram selecionados de acordo com seu tamanho, quantidade de anomalias
de cddigo e tempo empregado para cada tarefa. Além disso, foi realizado um experimento
piloto para ajustar o tempo necessario para conclusdo das tarefas experimentais. Com o obje-
tivo de mitigar a segunda ameacga, todas as tarefas experimentais foram monitoradas por um
pesquisador especialista em detec¢do de anomalias de c6digo. Além disso, todos os partici-
pantes receberam (i) instrugdes para o preenchimento dos questiondrios; e (ii) demonstracdes
antes da realizacdo das tarefas experimentais.

Validade Externa. No contexto das atividades experimentais foi utilizado o IDE Eclipse
devido a compatibilidade da abordagem DI. Assim, a experiéncia dos participantes no uso
desta versdo IDE pode ter sido prejudicada. No entanto, as observacdes dos participantes
ndo apresentaram qualquer problema ou influéncia no uso das funcionalidades desta IDE.
Ademais, com o objetivo de minimizar essa ameaga, foi fornecido treinamento especifico
sobre o uso da versdo especifica do Eclipse.

Validade Interna. A selecao das anomalias de c6digo usadas no experimento controlado
pode ser considerada uma ameaca. Restringiu-se a discussao de apenas oito tipos de ano-
malias de codigo. Em contraste, Fowler catalogou uma lista com mais de 20 anomalias de

cédigo [38]. Portanto, as oito anomalias de c6digo usadas nas tarefas experimentais podem
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ndo ser necessariamente uma amostra representativa das anomalias encontradas nos sistemas
de modo geral.

Validade da Conclusdo. A primeira ameaca estd relacionada ao cdlculo de medidas de
eficdcia (e.g., recall e precision). Os célculos foram realizados com suporte automatizado da
ferramenta R e revisados por dois pesquisadores. Outra ameaca esté relacionada ao tamanho
da amostra uma vez que apenas 16 participantes entre estudantes e profissionais realizaram
o experimento controlado. Os resultados podem ter influéncia direta do tamanho da amostra
e a experiéncia de trabalho dos participantes nas atividades de deteccdo e refatoracdo de
anomalias. Para mitigar essa ameaca, foi escolhida uma amostra equilibrada composta por
estudantes e desenvolvedores, e foram conduzidas sessdes de treinamento para nivelamento
de conhecimento dos assuntos relativos a esses topicos, bem como a adequada execucdo das
atividades experimentais.

Generalizagdo de resultados. Apenas um tUnico experimento foi realizado envolvendo
um ndmero limitado de participantes € um tnico sistema alvo. Certamente, mais estudos
s30 necessdrios antes que os resultados possam ser generalizados. No entanto, foi definida
uma configuracdo experimental bastante comum em empresas de software: desenvolvedores
com um nivel médio de experiéncia lidando com uma base de c6digo desconhecida - uma
situacdo que os desenvolvedores frequentemente encontram ao mudar de projeto - e sendo
confrontados com tipos de problemas de cédigo (correlacionados) que a abordagem DI é
capaz de detectar. No entanto, vérios aspectos podem influenciar a generalidade dos resul-
tados: (i) é possivel que trabalhar em uma base de cddigo familiar tenha reduzido a lacuna
entre as realizacdes dos dois grupos; (ii) as especificidades do sistema (por exemplo, drea de
negocio, dominio, tamanho do projeto, linguagem, framework, entre outros) podem levar a
variagOes nos resultados; e (iii) usar desenvolvedores com diferentes niveis de experiéncia

pode levar a resultados diferentes.

7.7 Consideracoes Finais do Capitulo

Neste capitulo foi apresentada a primeira avaliacdo experimental da eficdcia da detecgado de
anomalias por meio das abordagens DI e DNI durante a andlise de codigo. Com base em

experimentos envolvendo 16 participantes, foi constatado que a utilizacdo da abordagem DI



7.7 Consideragoes Finais do Capitulo 111

pode permitir que os desenvolvedores realizem outras atividades de programacdo enquanto
detectam anomalias, estejam cientes constantemente das anomalias ao analisar diferentes
fragmentos de cddigo e detectem antecipadamente um maior nimero de instancias gragas as
informacdes disponiveis sobre as anomalias.

A avaliacdo entre DI e DNI na atividade de inspe¢ao de cédigo foi de grande impor-
tancia por vdrias razdes. Primeiramente, essa avaliacdo proporcionou insights fundamentais
sobre a eficdcia e os beneficios relativos de cada abordagem. Compreender as diferencas
de desempenho e precisdo entre DI e DNI € essencial para orientar a selecdo da aborda-
gem mais adequada para cendrios especificos. Além disso, a avaliagdo permitiu examinar
como a interacdo humana influenciou o processo de deteccdo de anomalias. Uma vez que
DI introduz um nivel de conhecimento humano e expertise contextual, isso tende a impactar
positivamente a qualidade da andlise. Através da comparacao direta com a DNI, foi possivel
determinar que essa interacao contribuiu significativamente para a detec¢do de anomalias de
codigo.

A partir da andlise dos resultados, conclui-se que, usando DI, os desenvolvedores pu-
deram identificar até 50% mais instdncias de anomalias de cdigo se comparado a mesma
atividade mediante suporte de DNI. Portanto, a abordagem DI permite que os desenvol-
vedores identifiquem esses sintomas precocemente, o que pode beneficiar a manutengdo do
sistema. Além disso, esta técnica reduziu em até 10% o nimero de falsos positivos. Diminuir
esse indicador pode economizar tempo e esfor¢o dos desenvolvedores, reduzindo os alarmes
falsos que eles precisam investigar, permitindo que eles se concentrem em instancias reais
das anomalias. Finalmente, a utilizagdo da abordagem DI pode reduzir o nimero de falso
negativo em mais de 35%. Diminuir esse indicador ajuda a garantir que quaisquer anomalias
sejam identificadas e resolvidas prontamente, contribuindo para melhoria da qualidade geral
do caodigo.

Outro aspecto da andlise diz respeito as medidas de eficdcia obtidas a partir dos indica-
dores descritos acima. Os resultados revelaram que a abordagem DI melhora cerca de 60%
dos valores de recall na detec¢cdo de anomalias. Similarmente, o uso da DI também elevou os
valores de precision em cerca de 15%. Também observou-se que a experiéncia de trabalho
dos participantes pode afetar diretamente os resultados associados a essas medidas. Quanto

maior a experiéncia de trabalho dos participantes, maiores os valores observados para as
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medidas de eficdcia consideradas neste estudo.
Os resultados do experimento controlado descritos no presente trabalho deram suporte

para responder a QP4, conforme quadro abaixo:

QP4 - A aplicacao da abordagem de deteccio interativa contribui para melhoria da
eficacia na deteccao de anomalias de cédigo durante a analise de cédigo?

As medidas de eficécia utilizadas no estudo demonstraram que a abordagem DI foi capaz
de detectar mais anomalias de cddigo que realmente representam problemas de manuteni-
bilidade no contexto da analise de codigo. Por consequéncia, a abordagem DI se mostrou

mais eficaz na realizacdo da detec¢do de anomalias em comparagdo com a mesma ativi-

dade suportada pela DNI.

Os resultados da avaliacdo apresentada neste capitulo indicaram que a DI é adequada
no contexto da andlise de codigo. Isso significa que esta abordagem pode ser utilizada para
verificar o cddigo em busca de instancias de anomalias de c6digo. No entanto, a abordagem
DI pode também ser usada durante o desenvolvimento de cddigo para fornecer feedback
ao desenvolvedor e ajudar a garantir a qualidade do cédigo durante sua producdo, além de
contribuir para melhorar suas habilidades na detec¢do de anomalias.

No Capitulo 8 serdo descritos os resultados da segunda avaliacdo experimental com su-
porte da abordagem DI quando a atividade de programacdo € realizada progressivamente
(i.e., quando um desenvolvedor estd navegando ou editando o c6digo). Assim, serd possivel
explorar mais a fundo as caracteristicas da abordagem DI visando reunir suas (des)vantagens
em relacdo as abordagens DNI tradicionais durante a detec¢do de anomalias de c6digo no

desenvolvimento de novos mdodulos de software.



Capitulo 8

Avaliacao da Abordagem DI no

Desenvolvimento de Codigo

O estudo realizado no Capitulo 7 evidenciou que a utilizacdo da abordagem DI melhora a
eficdcia na deteccdo de anomalias durante a andlise e inspecdo de codigo. No entanto, €
necessdrio investigar se essa abordagem também ¢é efetiva na detec¢do de anomalias durante
a atividade progressiva de desenvolvimento de software, a fim de avaliar sua promissora
aplicacao nesse contexto.

Neste capitulo, sdo apresentados os resultados de uma avaliagdo experimental da DI du-
rante o desenvolvimento progressivo de software. O uso da abordagem DI no desenvol-
vimento de software é promissor por diversas razdes. A DI permite feedback imediato aos
desenvolvedores enquanto escrevem ou modificam o cddigo, prevenindo erros futuros. Além
disso, € flexivel e pode ser personalizada para atender as necessidades especificas do projeto.
A DI contribui para o aprendizado constante e compreensdo mais profunda do cédigo, en-
quanto a deteccao precoce de anomalias impulsiona a eficiéncia do ciclo de desenvolvimento,
economizando tempo e recursos. Em resumo, a DI pode potencializar o desenvolvimento de
software ao oferecer feedback imediato, personalizacdo, compreensao profunda do cédigo
e melhoria continua, resultando em um processo de desenvolvimento mais eficaz e de alta
qualidade.

E importante mencionar que os resultados desse estudo foram publicados no Internati-
onal Conference on Software, Telecommunications and Computer Networks (SoftCOM’23)

[12]. Na Secido 8.1 sdo detalhados os procedimentos metodoldgicos do estudo. Na Secdo
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8.2 descreve-se o modo de selecdo dos participantes enquanto que na Secdo 8.3 detalha-se a
execucdo do experimento. Em seguida, na Se¢do 8.4 sdo expostos e discutidos os resultados
desta avaliacdo experimental. Por fim, na Secdo 8.5 sdo elencadas as ameacas a validade do

estudo, enquanto que na Sec¢do 8.6 sdo apresentadas as consideragdes finais.

8.1 Escopo do Experimento

A atividade de codificacdo € a parte do desenvolvimento de software que envolve a escrita
de c6digo para implementagio de funcionalidades desejadas em um sistema. E considerada
uma atividade critica pois € onde a légica e as especificagdes do software sdo transformadas
em um conjunto de instru¢des compreendidas pelo computador. A atividade de codificacao
¢ feita prioritariamente por desenvolvedores usando linguagens de programacao (e.g., Java,
Python e C++). Nesta atividade € importante que o c6digo escrito seja claro e compreensivel,
de modo a garantir que o software funcione conforme previsto pelas suas especificacoes e
restri¢des.

O estudo descrito no Capitulo 7 apontou que a abordagem de Deteccdo Interativa (DI)
promove uma identificagdo precoce de anomalias de cédigo, permitindo que os desenvol-
vedores possam realizar acdes de refatoracio eficazes no contexto da andlise e inspecdo de
cddigo. De modo andlogo, a interacio direta com trechos andmalos de c6digo mediante uso
da abordagem DI também pode ser benéfica durante a execucao de atividades de desenvol-
vimento. Isso pode evitar que as anomalias de cddigo se acumulem ao longo do tempo,
diminuindo potencialmente a quantidade de anomalias remanescentes e, consequentemente,
reduzindo o tempo e o esfor¢o necessdrios para corrigi-las. Embora a utilizacdo da aborda-
gem DI pareca promissora, hd uma falta de conhecimento quanto ao impacto desta aborda-
gem na detec¢do de anomalias de cédigo durante o desenvolvimento de novos médulos de

software. Esta observacao levanta a seguinte Questao de Pesquisa (QP):

e QPS - A aplicacido da abordagem de deteccao interativa contribui para reduzir a
quantidade de anomalias de c6digo remanescentes durante o desenvolvimento do

codigo?

Para responder esta QP, € importante avaliar se a abordagem DI pode contribuir para a

redu¢do da quantidade de anomalias de cddigo remanescentes durante o desenvolvimento do
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codigo. Uma vez que a abordagem DI permite que os desenvolvedores interajam diretamente
com trechos andmalos, isso pode possibilitar que os problemas sejam detectados e corrigidos
mais rapidamente, antes que possam se acumular e se tornar mais complexos de resolver.
No entanto, € importante notar que o sucesso da aplicagdo da abordagem DI na redugdo
da quantidade de anomalias de cédigo remanescentes pode depender da capacidade dos de-
senvolvedores de identificar e corrigir essas anomalias de forma eficaz. Para prover melhor
suporte a resposta da QP5, sub-questdes de pesquisa foram definidas para o estudo e estdo

sumarizadas na Tabela 8.1.

Tabela 8.1: Subquestdes de Pesquisa (QPS).
QP Descricao

SQP5.1 O uso da abordagem DI promove melhoria na medida de eficicia preci-

sion na deteccio de anomalias de c6digo?

SQP5.2 O uso da abordagem DI promove melhoria na medida de eficacia recall

na deteccdo de anomalias de cédigo?

Do ponto de vista de anomalias remanescentes no cédigo, € importante avaliar o nimero
de anomalias detectadas mediante suporte das abordagens, compreendendo quais represen-
tam de fato problemas de manutenibilidade (i.e., verdadeiros positivos), bem como as que
foram apontadas como “anomalias” e, contudo, ndo representam problemas de manutenibili-
dade (i.e., falsos positivos). Essa avaliacdo € importante pois permitird que sejam priorizadas
as correcoes das anomalias que realmente impactam na qualidade e facilidade de manutengdo
do cddigo, evitando o desperdicio de tempo e recursos com a correcdo de falsos positivos.

E importante mencionar que aQP5.1 e QP5.2 foram definidas seguindo a mesma moti-
vacdo do estudo descrito Capitulo 7. Similarmente, para cada subquestio descrita anterior-

mente na Tabela 8.1, foram definidas Hipdteses (H) que estdo resumidas na Tabela 8.2.

Tabela 8.2: Hipéteses (H).

H Descricao

H5.1 A abordagem DI tem uma melhor medida de precision se comparada a

abordagem DNI na atividade de deteccdo de anomalias.

H5.2 A abordagem DI tem uma melhor medida de recall se comparada a

abordagem DNI na atividade de detec¢do de anomalias.
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As Hipoéteses HS.1 e HS.2 foram definidas em virtude de evidéncias empiricas encon-
tradas no estudo descrito no Capitulo 7. Notou-se que a abordagem DI atingiu melhores
resultados na detec¢do de anomalias em termos dessas medidas de eficicia no contexto da
andlise e inspe¢do de codigo. Deduz-se assim que o uso da abordagem DI também possa
melhorar tais medidas de eficdcia na detec¢ao de anomalias no contexto do desenvolvimento
de cdédigo. Desse modo, a Hip6tese HS.1 € confirmada se os valores associados a medida
precision mediante utilizacdo da abordagem DI forem superiores aos valores da medida pre-
cision mediante utilizacdo da abordagem DNI. Por analogia, a Hip6tese HS.2 é confirmada
se os resultados associados a medida recall através do uso da abordagem DI forem superiores
aos resultados obtidos através do uso da abordagem DNI.

Essas medidas sao relevantes para determinar a quantidade de anomalias remanescentes
no cédigo e, portanto, para avaliar a eficdcia geral da abordagem de detec¢ao de anomalias.
Quando as medidas de precision e recall sao elevadas, significa que a abordagem utilizada
¢ eficaz em detectar a maioria das anomalias e que, consequentemente, haverd menos ano-
malias remanescentes no cédigo. Por outro lado, quando as medidas sdo baixas, pode haver
um grande numero de anomalias remanescentes que precisam ser corrigidas para garantir a

manutenibilidade do cédigo.

8.2 Planejamento, Selecao de Participantes e Avaliacao dos

Resultados

Este experimento controlado foi planejado seguindo as orientagdes fornecidas por Wohlin
et al.[125] e Ko et al.[52]. Os participantes foram conduzidos por tarefas relacionadas a
deteccao de anomalias de c6digo no contexto do desenvolvimento de software. Todas as ta-
refas foram executadas usando as abordagens DI e DNI, incorporadas na ferramenta Eclipse
ConCAD (Apéndice D). A comparagdo entre estas abordagens possibilita a conclusdo de
que as caracteristicas distintivas da DI, como detec¢do antecipada e interacao direta com tre-
chos de codigo““andmalos”, apresentam (des)vantagens evidentes na atividade de deteccao
de anomalias de cédigo.

No que diz respeito aos participantes deste estudo, uma amostra de 16 individuos foi

recrutada, abrangendo estudantes de graduagdo e desenvolvedores profissionais. E relevante



8.3 Execuc¢do do Experimento 117

observar que esses participantes diferiam daqueles envolvidos no estudo delineado no Ca-
pitulo 7. Todos os participantes foram contatados por meio de convites de e-mail, demons-
trando interesse voluntdrio em participar do experimento. Embora fosse necessario que os
participantes possuissem ao menos um conhecimento moderado da linguagem Java e Spring
Framework, nao era uma expectativa que tivessem um dominio abrangente sobre anomalias
de cddigo, refatoracdo ou técnicas de deteccao utilizadas no experimento. Entre os partici-
pantes estavam estudantes do curso de Engenharia de Computacdo, matriculados em uma
disciplina de programacio para a Web no Instituto Federal da Paraiba (IFPB). Além disso,
também contamos com desenvolvedores profissionais do Nicleo de Pesquisa, Desenvolvi-
mento e Inovacdo da Universidade Federal de Campina Grande (VIRTUS/UFCG), atuando
como desenvolvedores em suas respectivas fungdes.

Foi empregada uma anélise estatistica nos resultados das medidas de eficicia obtidas nas
atividades experimentais mediante suporte da ferramenta R [53]. O teste Wilcoxon signed-
rank test [55] foi empregado nos valores associados aos componentes utilizados para calcular
as medidas de eficicia (i.e., FN, VP e FP). Posteriormente, o teste Paired T-Test [55] foi
aplicado as métricas de recall e precision. Mais detalhes sobre a motivacao do uso desses

testes podem ser obtidos no estudo descrito Capitulo 7.

8.3 Execucao do Experimento

Os participantes realizaram as tarefas experimentais associadas ao desenvolvimento de um
projeto de software utilizando a linguagem Java. No contexto desse estudo, os participan-
tes deveriam realizar o desenvolvimento de um sistema web para simular um dominio de
livraria. Este sistema foi escolhido devido a sua simplicidade bem como a capacidade de
ser desenvolvido em um periodo de tempo adequado a realizacdo do experimento. No que

segue, sdo descritas as principais funcionalidades do sistema:

1. permitir cadastro de livros;
permitir alteragd@o de livros cadastrados;
permitir exclusdo de livros cadastrados;

permitir a filtragem dos livros cadastrados de acordo com critérios;

Sk e

ter integracao com banco de dados;



8.3 Execuc¢do do Experimento 118

6. permitir cadastro de usudrios;
7. permitir alteracdo de dados dos usudrios;
8. possuir sistema de autenticacao;

9. permitir que usudrios cadastrados possam editar seus dados de cadastro.

Visando minimizar qualquer viés, este sistema foi desenvolvido com uso da linguagem
Java mediante suporte do Spring framework para guiar as atividades de desenvolvimento.
Este framework € bastante popular na comunidade de desenvolvedores Java, existindo di-
versas razdes para sua escolha: possuir injecdo de dependéncia; prover abstracdo para va-
rias tecnologias (e.g., ORM e JDBC); ser aderente ao padrao arquitetural MVC (do inglés,
Model-View-Controller); possuir um vasto ecossistema de bibliotecas e médulos que podem
ser facilmente integrados; e fornecer mecanismos para constru¢do de sistemas seguros.

Para a realizacdo das atividades experimentais, os participantes foram divididos em dois
grupos: controle e experimental. Os integrantes do primeiro grupo irdo realizar as ativida-
des mediante suporte da abordagem DNI. Os integrantes do segundo grupo irdo realizar as
atividades mediante suporte da abordagem DI. Os grupos foram balanceados em termos de
tempo de experiéncia e formacao para evitar qualquer tipo de viés nos resultados obtidos a
partir das atividades experimentais. Assim, cada grupo deverd ter quatro desenvolvedores e
quatro estudantes que foram escolhidos aleatoriamente para realizacdo das atividades.

Para avaliacdo dos resultados associados as atividades experimentais foi necessario ob-
ter um “ordculo” representando a lista de anomalias de c6digo que realmente representam
problemas de manutenibilidade no sistema. Para a geracdo do ordculo foram realizadas os
mesmos procedimentos descritos no Capitulo 7. O ambiente de execuc¢do das tarefas expe-
rimentais, incluindo os arquivos e suporte ferramental, foi disponibilizado aos participantes.
Além disso, as tarefas experimentais foram supervisionadas por dois pesquisadores. O tempo
total de realizacdo do experimento foi de 30 dias, sendo realizadas duas entregas durante esse
periodo (i.e., uma entrega ao final do 15° dia e outra entrega ao final do 30° dia). Para cada
entrega foi elencado um nimero de requisitos e funcionalidades previstas. Em linhas gerais,
o experimento foi organizado em trés fases da seguinte forma, conforme descrito na Figura
8.1.

Fase 1: Pré-experimento. Inicialmente, todos os participantes receberam material com

a defini¢do de 10 tipos de anomalias suportadas pela ferramenta Eclipse ConCAD (i.e., Brain
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Figura 8.1: Etapas de Execucdo do Experimento.

Class, Brain Method, Feature Envy, Data Class, Dispersed Coupling, God Class, Intensive
Coupling, Refused Bequest, Tradition Breaker e Shotgun Surgery) e exemplos da ocorréncia
de cada uma delas. Um prazo de 20 minutos (mdximo) foi concedido para que os participan-
tes entendessem essas definigdes. Em seguida, os participantes passaram por um treinamento
sobre as abordagens de DI e DNI contidas na ferramenta Eclipse ConCAD. Finalmente, to-
dos os participantes foram convidados a responder um questiondrio com objetivo principal
de identificar o perfil dos participantes;

Fase 2: Desenvolvimento de Software e Detec¢iao de Anomalias. Os participantes rea-
lizaram o desenvolvimento de um sistema web com uso da linguagem Java. Os participantes
tinham o objetivo de identificar e catalogar a presenga de 10 tipos distintos de anomalias
de cddigo ao longo da realizacdo do experimento. Para tanto, os participantes utilizaram a
ferramenta Eclipse ConCAD para auxiliar na detec¢do das anomalias de cddigo durante as
atividades de desenvolvimento do sistema. Cabe comentério de que durante o experimento,
os participantes poderiam concordar ou discordar da detec¢ao proposta por cada abordagem.
Assim, “Falsos Positivos” decorrentes das abordagens poderiam ser omitidos quando os par-
ticipantes utilizassem seu conhecimento para tomar decisdes sobre as instancias de anomalias
de cdédigo existentes. As estratégias de detec¢dao, bem como os valores limiares das métricas

utilizadas, foram configurados da mesma forma para todos os participantes. Tais valores
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foram baseados em estratégias de detecgio relevantes descritas em estudos prévios [69][79].

Os dados relacionados a detec¢do de anomalias de cada tarefa foram transcritos para
uma lista contendo dados relacionados ao nimero total (T) de anomalias de cddigo detec-
tado (AD), verdadeiros positivos (VP), falsos positivos (FP) e falsos negativos (FN). Os
resultados das tarefas transcritos nestas listas foram usados para calcular as medidas de re-
call e precision e, consequentemente, avaliar as hipoteses (HS5.1 e H5.2) do presente estudo.
Finalmente, para evitar que o efeito de aprendizagem promovesse qualquer viés, as andli-
ses das listas com os resultados da detec¢do foram divulgadas apenas apds a realizacdo do
experimento.

Fase 3: Pos-experimento. Nesta etapa, os participantes foram questionados sobre al-
guns aspectos do uso da abordagem DI utilizada nas atividades experimentais. Para tanto, os
participantes foram submetidos a um questiondrio contendo diversas questdes abertas e fe-
chadas. Na anadlise dos dados, considerou-se a concordancia (C) ou Discordancia (D) - e suas
diferentes formas de classificacdo, como Totalmente (T) e Parcialmente (P) - para algumas

afirmacdes relacionadas a utilidade da Deteccdo Interativa.

8.4 Resultados

Nesta secdo sdo apresentados os dados relacionados ao perfil dos participantes, bem como os
resultados relacionados as tarefas experimentais. Em seguida, sdo discutidos alguns aspectos
relacionados ao uso das abordagens DI e DNI para deteccao de anomalias de cédigo no

contexto das atividades de desenvolvimento previstas no experimento.

8.4.1 Atividades Pré-Experimento (Fase 1)

A primeira fase do experimento envolveu a realizacdo de um treinamento para garantir que
os participantes obtivessem as habilidades e informagdes necessdrias para realizar o experi-
mento com sucesso e produzir resultados precisos e confidveis. Essa atividade foi realizada
ao longo de dois encontros com duracdo aproximada de 90 minutos cada. O primeiro en-
contro objetivou nivelar o conhecimento sobre anomalias de cddigo e refatoragdo enquanto
que o segundo objetivou o nivelamento em termos do uso do ambiente de desenvolvimento

integrado bem como as abordagens de deteccdo. Cada encontro foi composto por uma fase
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expositiva e uma fase prética. Ao final de cada encontro, os participantes foram submetidos
a uma avaliagdo para assegurar a compreensao dos conceitos e técnicas necessarias a reali-
zacgdo das atividades experimentais. Todos os participantes concluiram de modo satisfatério
as atividades previstas para o treinamento.

Em seguida, todos os participantes foram convidados a responder um questiondrio para
determinar o perfil. Em média, cada participante demorou 10 minutos para proceder com as
respostas do questiondrio. Maior parte dos respondentes (cerca de 55%) possuia entre cinco
e oito anos de experiéncia em atividades de desenvolvimento de software. O questiondrio
utilizou uma escala de 0 a 4, onde O significa “ndo proficiente” e 4 “muito proficiente”.
Assim, relacionado a proficiéncia em linguagem Java, 50% dos participantes responderam
que tinham proficiéncia em niveis 3 ou 4. Similarmente, em relacdo ao uso do ambiente de
desenvolvimento integrado Eclipse, cerca de 75% dos participantes responderam que tinham
proficiéncia em niveis 3 ou 4. Com relacdo a deteccdo de anomalias de cddigo, cerca de
50% dos respondentes citaram que conheciam/realizavam essa atividade. No geral, o perfil
dos participantes atende as expectativas do estudo uma vez que eles possuem conhecimento
intermedidrio em Java, conhecem o ambiente de desenvolvimento integrado utilizado no
experimento além das atividades de detec¢do de anomalias de cddigo e refatoracao fazerem

parte do seu vocabuldrio ou rotina de trabalho.

8.4.2 Desenvolvimento de Software e Deteccao de Anomalias (Fase 2)

A segunda fase do experimento controlado envolveu as tarefas relacionadas ao desenvol-
vimento de software usando abordagens DI e DNI mediante suporte da ferramenta Eclipse
ConCAD com vistas a analisar a quantidade de anomalias de codigo remanescentes nas entre-
gas previstas pelas atividades experimentais. Os participantes deveriam realizar duas entre-
gas (i.e., uma entrega ao final do 15° dia e outra entrega ao final do 30° dia do experimento).
Em cada uma dessas entregas, o participante deveria proceder a entrega de dois artefatos:
(1) o projeto na linguagem Java com a implementacao dos requisitos e funcionalidades pre-
vistos; e (ii) uma lista contendo 10 tipos distintos de anomalias de c6digo remanescentes no
codigo consideradas pelos participantes como problemas de manutenibilidade. Adicional-
mente, foi gerado para cada projeto entregue um ordculo contendo uma lista de anomalias de

cddigo que realmente representam problemas de manutenibilidade. Mediante comparacao
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entre esses artefatos (i.e., ordculo vs. lista de anomalias) foi possivel obter nimeros associa-
dos a Verdadeiros Positivos (VP); Falsos Positivos (FP); e Falsos Negativos (FN) para cada
uma das analises. Os resultados associados a cada um desses componentes encontram-se

descritos na Tabela 8.3:

Tabela 8.3: Resultados da Detec¢do de Anomalias.

1a analise 2a analise

DI (Grupo Experimental)
VP | FP | FN | VP | FP | FN

Des 1 17 5 7 15 4 |6
Des 2 15 8 8 14 6 |8
Des 3 20 7 9 19 5 |6
Des 4 13 5 6 13 4 |5

soma des. 65 25 30 61 19 | 25
médiades. | 16,2 | 6,2 | 7,5 | 152 | 4,7 | 6,2

Est 1 13 6 9 12 519
Est2 12 10 12 10 7 |8
Est 3 14 9 11 14 7 |8
Est4 12 7 8 12 5 19

soma est. 51 32 40 48 24 | 34
médiaest. | 12,7 | 8 10 12 6 |85
soma total | 116 | 57 70 | 109 | 43 59
média total | 14,5 | 7,1 | 8,7 | 13,6 | 54 7,4

DNI (Grupo Controle)
Des 5 23 7 9 18 6 |8
Des 6 27 8 11 21 8 |10
Des 7 22 8 13 17 7 12
Des 8 19 9 8 16 8 |7

soma des. 91 32 41 72 29 | 37
médiades. (22,7 8 |10,2| 18 | 7,2 | 9,2

Est5 19 12 11 17 12 |9
Est6 23 11 13 21 9 11
Est7 18 11 9 16 8 |8
Est 8 16 13 15 13 12 | 12

soma est. 76 47 48 67 41 | 40
média est. 19 | 11,7 | 12 | 16,7 | 10,2 | 10
soma 167 | 79 89 | 139 | 70 77
média 209 | 99 (11,1 | 174 | 8,7 9,6
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Abordagem DI diminui AD e VP

Os resultados experimentais mostraram que os participantes que utilizaram DNI obtiveram
um total de 246 (1* andlise) e 209 (2* andlise), enquanto que com a abordagem DI obtiveram
um total de 173 (1% andlise) e 142 (2* andlise). Conclui-se que o uso da abordagem DI leva os
participantes a diminuir o nimero de AD em mais de 30% em comparagdo com a utilizagao
da DNI. Uma explicacdo para isso € que o feedback constante, bem como as informagdes
contextuais provenientes da abordagem DI, podem ter contribuido diretamente na producao
de um cédigo com menos anomalias remanescentes em cada entrega.

Outra observacdo interessante é que o nimero de AD na segunda entrega diminuiu con-
sideravelmente em relacdo a primeira entrega. Isso pode ter ocorrido em virtude de que os
desenvolvedores podem ter adquirido mais experiéncia e conhecimento sobre as melhores
praticas de desenvolvimento de software, bem como sobre as restri¢cdes e especificagdes do
sistema em desenvolvimento. Assim, os desenvolvedores podem ter adquirido uma postura
mais consciente e cuidadosa na criagdo do c6digo, com maior aten¢do a qualidade e manu-
tenibilidade do software. Isso foi notado principalmente nos desenvolvedores que utilizaram
a abordagem DI que conseguiram reduzir em cerca de 35% o nimero de anomalias rema-
nescentes na 2* entrega em comparacao com o nimero de anomalias remanescentes na 1*
entrega.

Em relag@o aos resultados associados ao ndmero de VPs, notou-se decremento similar.
Participantes usando a abordagem DI detectaram 116 (1* anédlise) e 109 (2° andlise), en-
quanto que usando DNI detectaram 167 (1* andlise) e 139 (2% andlise). Portanto, o uso de
DI contribui para reducdo de mais 30% no ntimero total de VP (i.e., anomalias de cddigo
remanescentes) na atividade de deteccao de anomalias de c6digo. Ao diminuir o ndmero de
VP, os desenvolvedores podem melhorar a qualidade do c6digo-fonte e tornd-lo mais facil de
manter e evoluir ao longo do tempo. Esse resultado se deve em virtude de que o uso de DI
pode levar a uma abordagem mais proativa na correcdo das anomalias de c6digo. Uma vez
que os desenvolvedores recebem alertas constantes e continuos sobre a inser¢ao das anoma-
lias tdo cedo quanto possivel, a quantidade de tempo e esforco requerida para sua remocao
tende a ser menor. Finalmente, os resultados estatisticos relacionados a AD (alfa = 0,05, p
=0,00044, W = 3, MD = 5,71, Z = -1.859) e VP (alfa = 0,05, p = 0,0053, W =0, MD =

5,88, Z = -2,520) obtidos pelos participantes mediante uso das abordagens DI e DNI foram
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significantes através do uso do teste de Wilcoxon [55].

Abordagem DI diminui FP e FN

Com relagdo aos resultados de FP, observou-se que os participantes identificaram 79 (1*
andlise) e 70 (2% andlise) ao utilizar a abordagem DNI. Por outro lado, observou-se que os
participantes identificaram 57 (1* andlise) e 43 (2* andlise) mediante uso da abordagem DI.
Conclui-se, portanto, que a utilizacdo da abordagem DI pode reduzir em até 40% o nimero
de FP. Essa diminuicao foi mais acentuada durante a utilizacdo da abordagem DI onde os
desenvolvedores conseguiram reduzir em mais de 25% o numero de FP entre a 1* e 2 entre-
gas. Realizando a mesma anélise de desenvolvedores com uso da abordagem DNI, notou-se
uma reduc@o de menos de 12% entre a 1* e 2* entregas. Ainda, a diminuicao de FPs pode
economizar tempo e esforco dos desenvolvedores, reduzindo o nimero de falsos alarmes
que eles precisam investigar, permitindo que eles se concentrem nas verdadeiras instincias
de anomalias de cédigo. Esse resultado pode ter ocorrido em virtude das informagdes con-
textuais providas pela abordagem DI que podem ter tornado os participantes do experimento
mais confiantes na conclusdo a respeito da existéncia (ou ndo) de uma anomalia de c6digo
no sistema em desenvolvimento.

Em relacdo aos resultados associados aos FNs, observou-se que os participantes identi-
ficaram 89 (1* andlise) e 77 (2 andlise) com suporte da abordagem DNI, enquanto os par-
ticipantes com DI conseguiram 72 (1* andlise) e 60 (2* andlise). Isso denota que o uso da
abordagem DI pode reduzir o ndmero de FN em mais de 20%. E importante diminuir os
FNs na deteccao porque um FN significa que uma anomalia estd presente no c6digo, mas
a abordagem nao a identificou. Isso pode fazer com que essa instancia de anomalia perma-
neca no cddigo por um longo periodo de tempo e potencialmente causando problemas como
diminui¢do da capacidade de manutencdo do cédigo ou aumento da probabilidade de bugs.
Em outras palavras, a diminuicdo de FNs ajuda a garantir que todas as anomalias sejam
identificadas e resolvidas em tempo habil, melhorando a qualidade geral e a capacidade de
manutengio do cédigo. E importante mencionar que os resultados estatisticos relacionados
a FP (alfa = 0,05, p = 0,00032, W = 0, MD = -1,87, Z = -3,407) e FN (alfa = 0,05, p =
0,00175, W =6, MD = -3,14, Z = -2,919) obtidos a partir do uso das abordagens DI e DNI

foram significantes mediante uso do teste de Wilcoxon [55].
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Similarmente aos resultados obtidos no experimento do Capitulo 7, notou-se um efeito
do nivel de experiéncia dos participantes nos resultados do estudo. Em relacdo aos resultados
associados a AD, o uso da abordagem DI conduziu os estudantes a diminuir AD em cerca
de 15% em comparagdo com o uso da abordagem DNI, enquanto considerando os desenvol-
vedores esse decremento foi de cerca de 8%. Da mesma forma, nos resultados associados a
TP, a abordagem DI levou os estudantes a diminuir o TP em cerca de 20%, enquanto con-
siderando os desenvolvedores, esse aumento foi de cerca de aproximadamente 10%. Com
relacdao a FP, o uso da abordagem DI contribuiu para diminui¢cdo desse indicador em 10%
para os desenvolvedores e de cerca de 15% considerando a amostra de estudantes. Por fim,
nos resultados associados a FN, a abordagem DI levou os estudantes a diminuir este indi-
cador em cerca de 25% e desenvolvedores a diminuir em cerca de 10%. As andlises acima

foram restritas apenas aos resultados da segunda andlise.

Avaliacio das medidas de eficacia

Para fornecer uma perspectiva adicional sobre a eficicia das abordagens DI e DNI na ativi-
dade de deteccdo de anomalias de c6digo, foram calculadas as medidas de eficicia Precision
(P) e Recall (R) a partir do uso dos componentes descritos na Tabela 8.3. Os resultados

associados a essas medidas podem ser vistos na Tabela 8.4.

Tabela 8.4: Resultados das Medidas de Eficdcia na Detec¢do de Anomalias.

DI (Grupo Experimental) DNI (Grupo Controle)
1a analise 2a analise la andlise | 2a analise
P R P | R P R P R

Des 1 0,82 | 0,77 | 0,82 | 0,75 Des 5 0,71 | 0,65 | 0,71 | 0,65
Des 2 0,77 |1 0,73 | 0,78 | 0,72 Des 6 0,65 | 0,58 | 0,64 | 0,58
Des 3 0,76 | 0,71 | 0,77 | 0,71 Des 7 0,71 | 0,61 | 0,73 | 0,61
Des 4 0,79 | 0,76 | 0,80 | 0,76 Des 8 0,59 | 0,62 | 0,62 | 0,65
média Des | 0,78 | 0,74 | 0,79 | 0,73 média Des | 0,67 | 0,61 | 0,68 | 0,62
Est 1 0,76 | 0,68 | 0,77 | 0,65 Est 5 0,52 | 0,54 | 0,50 | 0,57
Est 2 0,70 | 0,66 | 0,75 | 0,72 Est 6 0,52 | 0,48 | 0,53 | 0,48
Est 3 0,67 | 0,62 | 0,70 | 0,67 Est 7 0,56 | 0,61 | 0,64 | 0,64
Est4 0,70 | 0,67 | 0,72 | 0,59 Est 8 0,48 | 0,44 | 0,50 | 0,50
média Est | 0,70 | 0,66 | 0,74 | 0,66 média Est | 0,52 | 0,52 | 0,54 | 0,55
média Total | 0,75 | 0,70 | 0,76 | 0,70 | média Total | 0,59 | 0,57 | 0,61 | 0,59
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Abordagem DI aumenta a precision. O valor médio desta medida com uso da aborda-
gem DI foi de 0,75 (1* anédlise) e 0,76 (2* andlise), enquanto com uso da DNI atingiu 0,59
(1% andlise) e 0,61 (2* andlise). A diferenca nos resultados da medida precision foi em média
de até 25% em favor do uso da abordagem DI. Os resultados da medida precision alcancada
com ambas as técnicas foram estatisticamente significantes (alfa = 0,05, p = 0,005103, SD =
9,2953, t = 4,6974, tamanho do efeito = 0,83, mediante uso do Paired T-Test [55]). Portanto,
é possivel confirmar a primeira hipétese (H5.1). E importante notar que a abordagem DI
promoveu uma elevacdo significativa na medida precision considerando apenas a amostra
dos estudantes, visto que eles alcangaram em média 0,53 com o uso da abordagem DNI. Ao
usar DI, obteve-se um aumento de cerca de 35% (i.e, em média 0,72). Curiosamente, resulta-
dos semelhantes ndo podem ser vistos na amostra dos desenvolvedores, na qual observou-se
um aumento de menos de 15% na mesma comparagcdao. De modo geral, notou-se que quanto
mais baixo o nivel de conhecimento dos participantes (i.e., amostra de estudantes), maior o
beneficio que essa amostra pode ter com o uso de uma abordagem DI em termos da medida
precision.

Abordagem DI aumenta o recall. Com base nos resultados associados a FN e VP,
espera-se que o uso da abordagem DI contribua significativamente para melhorar o recall
na deteccdo de anomalias. Em média, observou-se que os participantes que utilizaram a
DI obtiveram 0,70 (1* andlise) e 0,70 (2* andlise), enquanto que os participantes que utili-
zaram a DNI atingiram 0,57 (1* andlise) e 0,59 (2 andlise), representando uma diferenca
de até aproximadamente 25% a favor da abordagem DI. Ao analisar diferentes amostras, os
desenvolvedores melhoram os valores da medida recall em menos de 15%, enquanto os es-
tudantes melhoram em cerca de 40%. Finalmente, os resultados relacionados a recall nesta
tarefa por meio das abordagens DI e DNI foram estatisticamente significantes (alfa = 0,05,
p = 0,0002951, SD = 11,2089, t = 4,8890, tamanho do efeito = 0,86, usando Paired T-Test
[55]).

Também observou-se que a medida recall sofre influéncia direta em relacao a experiéncia
de trabalho dos participantes. Em linhas gerais, quanto menor o nivel de conhecimento dos
participantes, maior o beneficio que esta amostra pode ter com o uso da abordagem DI em
termos de medida de recall. Além disso, o uso de DI pode afetar diretamente os valores desta

medida, uma vez que sua utiliza¢do implica que os participantes interajam com os elementos
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de codigo afetados durante a andlise de fragmentos de cédigo. Portanto, os desenvolvedo-
res podem observar uma cobertura melhor com a abordagem DI ao detectar corretamente
instancias de anomalias de cédigo. Finalmente, é possivel confirmar a segunda hipotese
(H5.2), uma vez que o uso do DI levou a melhores resultados de recall em comparagdo com

a abordagem DNI.

8.4.3 Atividades Pés-Experimento (Fase 3)

A terceira fase do experimento controlado envolveu responder um questiondrio sobre alguns
aspectos do uso da abordagem DI. Resumidamente, essa andlise compreendeu um conjunto
de cinco questdes (Q) de multipla escolha para verificar a concordancia (C) ou discordan-
cia (D) - e suas diferentes formas de classificacdo, como Totalmente (T) e Parcialmente (P)
- para algumas afirmagdes relacionadas a utilidade da abordagem DI no contexto do de-
senvolvimento de software. Os resultados da utilidade da abordagem DI para detec¢do de

anomalias de cddigo sdo descritos na Tabela 8.5.

Tabela 8.5: Utilidade da Detecc¢ao Interativa.
Nr Questao DT DP C CP CT

Q1 A técnica DI usada no experimento foi dtil nare- 0 o 1 9 6

alizag@o das tarefas atribuidas?

Q2 A técnica DI encontrou informagdes que eu ndo 0 o 1 3 12

teria encontrado tdo rapidamente sem ela?

Q3 A técnica DI encontrou informacgdes que eu ndo 0 1 2 6 7

teria encontrado sem ela?

Q4 Sem a técnica DI, era dificil identificar a ocorrén- 0 0O 0 3 13
cia de todas as dez anomalias de modo concomi-

tante?

Q5 Se uma técnica DI estiver disponivel, eu a usaria 0 0O 0 6 10

ao codificar?

No geral, obteve-se feedback positivo quanto ao uso da abordagem DI, considerando
que cerca de 90% dos participantes concordaram (total ou parcialmente) com as afirmagdes
relacionadas a sua utilidade para as questdoes Q1-Q5. Em relacdo a Q1 e Q2, notou-se que

os respondentes consideram Ttil a utilizacdo da abordagem DI na deteccao de anomalias.
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Em relacdo a Q3, maior parte dos respondentes (85%) consideram que a abordagem DI
contribuiu com afirmagdes relevantes e contextuais para detec¢do de anomalias. Em relagao
a Q4, notou-se que todos os respondentes concordam que a abordagem DI é relevante para
deteccao de multiplos tipos de anomalias de forma concomitante. Por fim, na QS todos
os respondentes se mostraram dispostos a utilizar a abordagem DI em suas atividades de
desenvolvimento, confirmando sua relevancia e utilidade no contexto desta tarefa.

Em seguida, realizou-se um conjunto de cinco questdes abertas, e as respostas foram
rotuladas como: (i) Concordancia (C), que representa a concordancia do participante (total
ou parcialmente) com o questionamento; (i1) Discordancia (D), que representa que o partici-
pante discorda (total ou parcialmente). Os resultados da pseudo-entrevista foram resumidos

na Tabela 8.6.

Tabela 8.6: Resultados da Pseudo-Entrevista.
Nr  Questao C D

Q6  Usando essa técnica DI (durante a codificacdo), vocé acredita 12 4

que ela chamaria sua aten¢io nos momentos certos?

Q7  Vocé achou que a quantidade e disponibilidade de informagdes 5 11
fornecidas por essa técnica impactou negativamente sua ativi-

dade de programacao?

Q8 A ferramenta pode deixd-lo mais confiante sobre seus julga- 14 2

mentos sobre a¢des de refatoragdo?

Q9  Vocé acha que ajudou vocé (por exemplo, com mais e melhores 15 1

informacdes) a realizar tais julgamentos?

Q10 Vocé gostaria de mudar algo neste (ou em qualquer outro) de- 7 9

tector de anomalias?

Em relacdo a Q6 (Tabela 8.6) verificou-se que a maioria dos participantes (75%) acredita
que o uso da abordagem DI chamaria a aten¢do nos momentos certos. Em relacdo a Q7,
discutiu-se que uma vez que a abordagem DI pode ser desativada a qualquer momento, isso
pode evitar que os resultados da detec¢do possam comprometer a atividade principal (e.g.,
analise de cddigo ou codificacdo). Mais de 70% dos respondentes discordaram que o uso
dessa abordagem poderia comprometer a atividade principal. Além disso, os resultados refe-
rentes a Q8 e Q9 revelaram que a maioria dos participantes considerou que o uso da técnica

DI permite realizar as a¢des de refatoracao por fornecer mais informacdes. Os participantes
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mencionaram que a representagdo dos resultados da detec¢ao (por meio de gradacdo de co-
res), auxiliava na criagdo de um “mapa mental” que ajuda a verificar a real propagacdo das
anomalias de c6digo no projeto analisado.

Finalmente, na questdo Q10, diversas sugestdes foram coletadas visando aprimorar a
abordagem DI. Essas sugestdes incluem algumas ja obtidas no estudo descrito no Capitulo
7, tais como (i) adaptar a técnica para ser compativel com versdes mais recentes do IDE
Eclipse; (i1) ampliar o suporte para outros tipos de anomalias de c6digo; e (iil) permitir a
andlise seletiva de anomalias de cédigo escolhidas previamente, evitando a exibi¢ao simul-
tanea de todas as anomalias. Além destas, outras sugestdes interessantes foram coletadas
tais como (iv) implementar funcionalidades de visualizacdo de histérico de mudangas relaci-
onadas as anomalias de cddigo, permitindo aos desenvolvedores acompanhar a evolugdo ao
longo do tempo; (v) incorporar um mecanismo de sugestdes de refatoracdo especificas para
cada tipo de anomalia detectada, auxiliando os desenvolvedores na correcao dos problemas
identificados; (vi) Fornecer suporte para andlises em equipe, permitindo que os membros
compartilhem e discutam as anomalias de c6digo encontradas; e (vii) Oferecer uma interface
personalizdavel que permita aos desenvolvedores configurar quais tipos de anomalias desejam

destacar e receber feedback.

8.5 Ameacas a Validade

Em qualquer estudo experimental existem fatores que podem ser vistos como possiveis in-
fluéncias e ameacas a validade. Nesta se¢cao discutem-se tais ameacas associadas ao estudo
descrito neste capitulo, bem como as agdes realizadas para mitigd-las. Para tanto, seguiu-se
o esquema de classificacdo proposto por Wohlin et al. [125] conforme a seguir.

Validade de Construcdo. A primeira ameaga diz respeito a definicdo do que estd sendo
estudado e como ele serd operacionalizado (medido) no estudo. Para minimizar essa ameacga,
seguiu-se a definicdo de um protocolo que, de modo iterativo e colaborativo, foi construido
com vistas a suportar as atividades experimentais. Outra ameaca diz respeito ao uso de métri-
cas para mensurar as atividades. Isso ajuda a garantir que os resultados do estudo nao sejam
em decorréncia de erros de medi¢do ou mesmo algum tipo de viés. No contexto desse estudo

foram utilizadas medidas relevantes e amplamente utilizadas em estudos relacionados. Fi-
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nalmente, a ameaca do uso de grupos de controle e experimental de forma apropriada. Para
garantir a inexisténcia de viés, optou-se por uma divisdo balanceada dos grupos em termos
de numeros, bem como no nivel de experiéncia e formagdo destes participantes.

Validade Externa. Para minimizar essa ameaga buscou-se usar configuracdes realistas
para o estudo. Isso ajuda a garantir que os resultados possam ser generalizados para outras
configuracdes onde a varidvel independente e a varidavel dependente podem ser encontradas.
Outra ameaca diz respeito ao uso apropriado de andlises estatisticas. Buscou-se utilizar
testes estatisticos aos dados obtidos nas tarefas experimentais. Esses testes foram escolhidos
com base nos critérios da natureza dos dados, nimero de grupos e por serem amplamente
utilizados em experimentos relacionados a esta pesquisa.

Validade Interna. A selecdo de anomalias de cédigo usadas no experimento controlado
pode ser considerada uma ameacga. Restringiu-se a discussdo de apenas dez tipos de ano-
malias de codigo. Em contraste, Fowler catalogou uma lista com mais de 20 anomalias de
cédigo [38]. Portanto, as anomalias de c6digo usadas nas tarefas experimentais podem nio
ser necessariamente uma amostra representativa das anomalias encontradas em sistemas de
modo geral. Outra ameaca diz respeito ao uso da atribuicao aleatéria. Buscou-se utilizar
a atribuicdo aleatéria de participantes para os grupos experimental e de controle. Todavia,
participantes com o mesmo nivel de experiéncia aparente podem ter habilidades distintas.
Considerando também o pequeno nimero de participantes, pessoas com habilidades excep-
cionais em detec¢do de anomalias de c6digo podem influenciar os resultados.

Validade da Conclusdo. A primeira ameaca estd relacionada ao cédlculo de medidas de
eficdcia (por exemplo, recall e precision). Os calculos foram realizados com suporte auto-
matizado da ferramenta R e revisados por dois pesquisadores. Outra ameaga esta relacionada
ao tamanho da amostra. 16 participantes entre estudantes e profissionais realizaram o expe-
rimento controlado. Os resultados podem sofrer influéncia direta do tamanho da amostra e
do nivel de experiéncia de trabalho dos participantes na deteccao e refatoracao de anomalias.
Para mitigar essa ameaga, escolheu-se uma amostra equilibrada composta por estudantes e
desenvolvedores, e foram conduzidas sessdes de treinamento para nivelamento de conhe-
cimento dos assuntos relativos a esses topicos. Por fim, em relagdo as tarefas, foi evitado
qualquer viés em beneficio da abordagem DI, garantindo que todos os participantes tenham

recebido o mesmo conjunto de informagdes necessdrias para a resolugdo das tarefas, as quais



8.6 Consideracoes Finais do Capitulo 131

foram disponibilizadas somente durante o uso da IDE Eclipse. No entanto, uma possivel
ameaca a validade interna é o fato de que o grupo experimental € capaz de ver constante-
mente os alertas associados a detec¢do de anomalias, o que pode permitir que eles removam
tais problemas com muito mais facilidade, pois podem supor quais melhorias sdo requeridas
na remocao.

Generalizagdo dos resultados. Realizou-se apenas um unico experimento que envolveu
um ndmero limitado de participantes e um unico sistema-alvo. Certamente se faz necessaria
a realizacdo de mais estudos antes que os resultados possam ser generalizados. No entanto,
definiu-se uma configuracio experimental que € bastante comum em empresas de software:
desenvolvedores com um nivel médio de experi€ncia, lidando com uma base de cédigo des-
conhecida - uma situag@o que os desenvolvedores frequentemente encontram quando mudam
de projeto - e sendo confrontados com tipos de problemas de codigo (correlacionados) que
a ferramenta Eclipse ConCAD estéa detectando atualmente. No entanto, existem varios as-
pectos que podem influenciar a generalidade dos resultados: (i) é possivel que trabalhar em
uma base de cédigo familiar reduzisse a lacuna entre as conquistas dos dois grupos; (ii) as
especificidades do sistema (e.g. drea de negdcio, dominio, tamanho do projeto entre outros)
podem levar a uma variacdo dos resultados; e (iii) a utilizacdo de desenvolvedores com va-
rios niveis de experiéncia pode levar a resultados diferentes. Por exemplo, pessoas que sdao
muito habilidosas no uso da IDE Eclipse podem ter desempenho melhor do que o grupo
de controle, enquanto no caso dos desenvolvedores menos experientes a diferenca pode ser

ainda maior (a favor do grupo experimental).

8.6 Consideracoes Finais do Capitulo

Este estudo apresentou uma avaliacdo empirica quanto a eficicia da deteccdo de anoma-
lias de c6digo com o uso das abordagens DI e DNI no contexto do desenvolvimento de
software. Avaliou-se empiricamente a detec¢do de anomalias de codigo com 16 participantes
(incluindo desenvolvedores profissionais e estudantes de graduacdo) usando as abordagens
DI e DNI incorporadas a ferramenta Eclipse ConCAD. Os resultados mostraram que, usando
DI, os desenvolvedores podem diminuir até 30% das ocorréncias de anomalias remanescen-

tes em comparagdo com o uso da técnica DNI durante as atividades de desenvolvimento de
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software. Portanto, a técnica de DI permite que os desenvolvedores identifiquem esses pro-
blemas de modo precoce, o que pode beneficiar a manutengdo do sistema. Além disso, a
abordagem DI reduziu em até 40% no FP. Diminuir esse indicador pode economizar tempo
e esforco dos desenvolvedores, reduzindo os alarmes falsos que eles precisam investigar,
permitindo que eles se concentrem em instancias reais de anomalias de c6digo. Finalmente,
usar DI pode reduzir o niimero de FN em até 20%. A diminui¢c@o deste indicador ajuda a
garantir que todas as anomalias sejam identificadas e resolvidas em tempo hébil, melhorando
a qualidade geral e a capacidade de manutengdo do codigo.

Outra vertente de andlise diz respeito as medidas de eficdcia obtidas a partir dos indicado-
res descritos anteriormente. A diferenca nos resultados da medida precision foi em média de
até 25% em favor do uso da abordagem DI. Essa diferenca pode ser ainda maior se conside-
rada apenas a amostra de estudantes (cerca de 35%). Com relag¢do a medida recall obteve-se
uma diferenca global de aproximadamente 25% a favor da abordagem DI. Utilizando apenas
a amostra de estudantes esse valor € incrementado para 40%. Esses resultados podem indicar
que o nivel de conhecimento dos participantes no experimento pode ter influenciado os re-
sultados. Quanto mais baixo for o nivel de conhecimento dos participantes (i.e., amostra de
estudantes), maior serd o beneficio que essa amostra pode ter com o uso de uma abordagem
DI em termos da medida.

Ademais, os resultados do experimento controlado descritos no presente trabalho deram

suporte para responder a QPS5, conforme quadro abaixo:

QPS - A aplicacao da abordagem de deteccao interativa contribui para reduzir a
quantidade de anomalias de cédigo remanescentes durante o desenvolvimento do
codigo?

A utilizacdo da abordagem DI resulta em uma redugdo de mais de 30% na quantidade
de anomalias remanescentes em trechos de c6digo recém desenvolvidos. Ao diminuir o
ndmero de anomalias remanescentes, os desenvolvedores podem melhorar a qualidade do

cddigo-fonte e tornd-lo mais facil de manter e evoluir ao longo do tempo.

A abordagem DI mostrou-se adequada ao desenvolvimento de cédigo porque permite
identificar e corrigir problemas rapidamente. Ao integrar ferramentas de deteccdo de ano-
malias no fluxo de trabalho de desenvolvimento de software, tais problemas podem ser iden-

tificados e corrigidos no inicio do processo, o que pode ajudar a garantir que o c6digo atenda



8.6 Consideracoes Finais do Capitulo 133

aos padrdes e boas praticas de programagao, resultando em cédigo mais confidvel e facil de
manter ao longo do tempo. Além disso, o uso da abordagem DI também pode fornecer feed-
back aos desenvolvedores, ajudando-os a melhorar suas habilidades e a desenvolver codigo
de alta qualidade.

E importante mencionar que ndo existe na literatura a descri¢do de um conjunto espe-
cifico de diretrizes para realizar a deteccao de anomalias de c6digo em um processo de
desenvolvimento 4gil (e.g., no Scrum). No entanto, em geral, € importante ter um processo
para identificar e lidar com anomalias e incorporar a sua deteccdo em um processo adequado
e exequivel. Essas diretrizes podem garantir que anomalias sejam detectadas e removidas
desde o inicio, antes que tenham a chance de causar problemas mais significativos no futuro,
além de melhorar a comunicacao e a colaboragdo entre os membros da equipe e garantir que
a base de c6digo seja sustentdvel e escaldvel.

No Capitulo 9 serd apresentada uma proposta de integracdo da abordagem DI ao pro-
cesso agil de desenvolvimento de software. Esta integracdo pode trazer varios beneficios,
incluindo a detec¢@o antecipada de anomalias de cédigo, reducao do retrabalho, melhoria
da qualidade do c6digo e maior efici€éncia do processo de desenvolvimento. Além disso, a
proposta de integracdo da abordagem DI ao processo 4gil de desenvolvimento de software
pode ser adaptada a diferentes metodologias e processos de desenvolvimento de software,

permitindo a sua aplicagdo em uma ampla variedade de projetos.



Capitulo 9

Aplicacao da Abordagem DI no Processo

Agil de Desenvolvimento de Software

Considerando os resultados experimentais da aplicagdo da abordagem DI no contexto da
andlise de cddigo (Capitulo 7) e do desenvolvimento de software (Capitulo 8), concluiu-se
que DI pode ser promissora no contexto agil de desenvolvimento. A andlise comparativa
entre DI e DNI demonstrou melhorias na eficidcia da detec¢do de anomalias e na qualidade
do cédigo. Além disso, a capacidade de interacdo humana da DI se alinha bem com a na-
tureza iterativa e adaptativa do desenvolvimento agil. Esses resultados sugerem que a DI
nao s6 pode identificar problemas de forma mais precisa e oportuna, mas também se inte-
gra de maneira harmoniosa com as praticas ageis, contribuindo para a melhoria continua do
software ao longo do ciclo de desenvolvimento. Portanto, a ado¢@o da abordagem DI pode
ser considerada uma estratégia promissora para otimizar o processo de desenvolvimento em
um ambiente agil.

Ao integrar essas abordagens de maneira complementar, a equipe obtém uma série de
beneficios. Primeiramente, garante-se uma deteccao abrangente de anomalias. Enquanto
a DI lida com questdes complexas e especificas, a DNI identifica problemas mais comuns,
criando uma visao completa das questdes presentes no cédigo. Em segundo lugar, a comple-
mentaridade aumenta a eficiéncia e a agilidade do desenvolvimento. A DNI acelera varre-
duras automaticas, permitindo que a equipe foque nas deteccdes interativas mais intricadas,
mantendo o processo de desenvolvimento agil e eficaz. Além disso, a combinagdo das abor-

dagens resulta em uma maior qualidade e precisdo nas detec¢des. A expertise humana e a
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compreensdo contextual da DI evitam falsos positivos e enriquecem a detec¢do de anoma-
lias. Por fim, a estratégia de uso complementar também fomenta o aprendizado continuo. As
corregOes realizadas em ambos os contextos alimentam o desenvolvimento das habilidades
da equipe e aprimoram o padrdo de qualidade do cédigo.

O presente capitulo apresenta uma proposta de abordagem para desenvolvimento de
software que integra a abordagem DI numa instancia¢io do arcabougo Scrum. E importante
mencionar que os resultados desse estudo foram publicados no International Conference on
Software, Telecommunications and Computer Networks (SoftCOM’23) [10] e no Applied
Sciences [13]. Inicialmente sdo descritos os passos metodoldgicos deste estudo (Se¢do 9.1).
Em seguida € apresentada uma visao geral da abordagem (Secdo 9.2) e a adaptagdo dos com-
ponentes do Scrum (Secdo 9.3). Finalmente, sd